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KISALTMALAR

PKI : Acik Anahtarli Altyap1 (Public Key Infrastructure)

SIL  : Sertifika Iptal Listesi

OCSP : Cevrim ici Sertifika Durum Protokolii (Online Certificate Status Protokol)
SI  :Sertifika ilkeleri

SUE : Sertifika Uygulama Esaslar1

IETF : Internet Engineering Task Force
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TANIMLAR

Sertifika Hizmet Saglayicis1 | Elektronik sertifika ile ilgili tiretim, yonetim, yenileme,
stirdiiriilebilirlik ve iptal etme iglemlerini yerine
getirmekle yetkili gergek veya tiizel kisiler

Sertifika Yonetim Birimi Sertifika Hizmet Saglayicisi i¢inde, temel gorevi liretilen
sertifikalar1 ve sertifika iptal listelerini elektronik olarak
imzalamak olan birim

Sertifika Kayit Birimi Sertifika Hizmet Saglayicisi iginde, sertifika liretim,
yenileme, siirdiiriilebilirlik ve iptal basvurularini alan,
kimlik dogrulamasi, belgelerin kontrolii gibi hizmetleri
yerine getiren birim

Gizli Anahtar (Imza Sertifika sahibine ait olan, sertifika sahibi tarafindan
Olusturma Verisi) elektronik imza olugturma ve kendisine gonderilen sifreli
mesajlar1 ¢6zme amaciyla kullanilan, bir esi daha
olmayan kriptografik gizli veri

Acik Anahtar (imza Sertifika sahibine ait, fakat kamuya acik olan, sertifika
Dogrulama Verisi) sahibi tarafindan atilmig elektronik imzay1 dogrulamak ve
sertifika sahibine sifreli mesaj gondermek icin kullanilan,
bir esi daha olmayan, sertifikanin icinde mevcut bulunan
kriptografik, gizli tutulmasi gerekmeyen veri

Sertifika Gizli ve agik anahtar sahibinin agik anahtar verisini ve
kimlik bilgilerini birbirine baglayan elektronik kayit

Kok Sertifika Sertifika Yonetim Birimi i¢inde olusturulmus ve en
yetkili imza derecesi verilmis olan kendi imzasin1 tagiyan
sertifika

Alt Kok Sertifika Sertifika Yonetim Birimi i¢inde kullanict sertifikalarini

imzalama yetkisi verilmis, kok sertifikanin imzasini
tastyan sertifika

Acik Anahtarh Altyapilar Her kullaniciya iki anahtar verilerek uygulanan, temelleri
(PKI) kriptoloji bilimine dayanan elektronik ortamda giivenligi
saglama yontemlerinden birisi

PKI Uygulama Sistemi Sertifika Hizmet Saglayicisi tarafindan verilen sertifikalar
kullanilarak, bilgi giivenliginin PKI ¢6ziimleri ile
saglandig1 uygulama ortami

Sertifika Iptal Listesi Iptal edilen sertifikalarin kamuya duyurulmasi amaciyla
olusturulmus, iptal edilen sertifika bilgilerinin tutuldugu,
sertifikalar1 imzalayan alt kok sertifikanin imzasin
tagiyan elektronik dosya

Cevrim ici Sertifika Durum | Sertifikanin gegerlilik durumunun kamuya duyurulmasi
Protokolii (OCSP) icin olusturulmus, ilgili sertifikanin gegerli veya iptal
konumunda oldugu bilgisinin ¢evrim i¢i yontemle
alinmasini saglayan standart protokol
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1 KAPSAM

Bu dokiiman, SPK-IMKB KAP (Kamuyu Aydinlatma Projesi) kapsamindaki PKI (Public
Key Infrastructure-A¢ik Anahtarli Altyapilar) Uygulama Sistemi iginde ¢alisan Sertifika
Hizmet Saglayicisi’nin sertifika iiretim ve yonetimi islemlerinde uyguladigi esaslari
belirlemek amaciyla hazirlanmig Sertifika Uygulama Esaslar1 (SUE) dokiimanidir.
09.10.2003 tarih ve 52/1223 sayili SPK ilke Karari’yla cikarilan “Bilgi, Belge ve
Aciklamalarin  Elektronik Ortamda Imzalanarak Gonderilmesine Iliskin Uygulama
Esaslariin” 8. maddesine istinaden hazirlanmistir.

SUE dokiimani, SPK’nin belirledigi, kullanimi Ilke Karari’nin 2. maddesinde belirtilen
“elektronik imzanin kullanim alanlar1” ile sinirlandirilmis olan sertifikalar {ireten Sertifika
Hizmet Saglayicist icinde yer alan sistem bilesenlerinin rollerini, sorumluluklarini ve
iligkilerini tanimlar, sertifikalarin iiretim ve yOnetimi sirasinda yapilan islemlerin hangi
ortamlarda ve ne sekilde yiiriitiildiigiinii SPK Sertifika Ilkeleri (SI) dokiimanma bagl
olarak detaylandirarak anlatir.

Sertifika Hizmet Saglayicisi tarafindan {iretilen sertifikalar SPK-IMKB’nin kendi
isleyisinde kullandigi PKI Uygulama Sistemi ¢ergevesinde ilgili kisilere verilir. Sertifika
Hizmet Saglayicisi’ndan sertifika alacak ve kullanacak her kisi bu dokiimanda belirtilen
sartlar ¢ercevesinde sertifikasini kullanmay1 kabul etmis sayilir. Bununla ilgili kullanict
taahhiitnamesi bu dokiimanin sonundaki ekte verilmektedir.

SUE dokiimani herkesin erisimine a¢ik bulunan asagidaki web adresinden
yayimlanmaktadir:

http://kap.bilten.tubitak.gov.tr/SiSue/SPK_SUE.pdf

Gerektiginde bu SUE dokiimaninda degisiklik yapilabilir. Bu tiir degisiklikler SPK’nin
tasarrufundadir.

Sertifika bagvuru, iiretim, dagitim ve iptali sirasinda izlenen siiregler ile ilgili usul ve
ayrintilar, “SPK-IMKB Sertifika Yonetim Prosediirleri” dokiimaninda verilmektedir.

Sertifika Hizmet Saglayicisi islevleri SPK, IMKB ve TUBITAK UZAY arasinda
09.09.2002 tarihinde imzalanan “SPK-IMKB Kamuyu Aydimlatma Projesi” sozlesmesi
geregince TUBITAK UZAY tarafindan yiiriitiilmektedir.

1.1 Genel Bakis

SUE dokiimani, sertifika bagvuru, iiretim, yonetim ve iptal etme ile ilgili siiregler i¢inde
yapilan islemlerin Sertifika Ilkeleri (SI) dokiimaninda belirlenen kurallar cergevesinde
nasil ytriitildiigiinii anlatir.

SUE dokiimani, “IETF - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework (RFC 2527)” referans alinarak hazirlanmstir.

1.2 Tanmmlama
Dokiiman baslhigi:

“SPK Sertifika Hizmetleri-Sertifika Uygulama Esaslar1 (SUE)”

Dokiiman stiriim numarasi:
1.4

Dokiimanin tarihi:
Aralik 2006
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1.3 Sistem Bilesenleri ve Uygulanabilirlik
PKI Uygulama Sistemi i¢inde yer alan bilesenler sunlardir:

e Sertifika Hizmet Saglayicisi
0 Sertifika Yonetim Birimi
0 Sertifika Kayit Birimi

e Son Kullanicilar
o Sertifika Sahipleri

0 Qivenen Taraflar

1.3.1 Sertifika Yonetim Birimi

Sertifika Hizmet Saglayicisi i¢inde tanimli bir birim olan Sertifika Yonetim Birimi’nin
gorevi, SPK’nin belirledigi ilke ve uygulama esaslarina bagli olarak sertifika iiretmek,
tiretilen sertifikalar1 kendi bilinyesinde olusturdugu kok veya alt kok sertifikaya ait gizli
anahtarla (imza olusturma verisi) elektronik olarak imzalamak, yayimlamak, iptal etmek,
iptal listelerini olusturup yayimlamak ve ilgili her tiirlii sertifika yonetim iglemini “SPK-
IMKB Sertifika Yonetim Prosediirleri” usuliince yiiriitmektir.

PKI Uygulama Sistemi i¢inde Sertifika Yénetim Birimi TUBITAK UZAY dur.

1.3.2 Sertifika Kayit Birimi

Sertifika Hizmet Saglayicisi i¢inde tanimli bir birim olan Sertifika Kayit Birimi’nin gorevi,
“SPK-IMKB Sertifika Yonetim Prosediirleri” usuliince sertifika verilecek kullanicilarmn
basvurularii, kimlik bilgileri ve ilgili resmi belgeleri toplamak ve dogrulamak suretiyle
onaylamak, iptal ve yenileme/stirdiiriilebilirlik isteklerini alip degerlendirmek, onaylanan
sertifika basgvuru ve iptal isteklerini YOnetim Birimi’ne aktarmaktir.

PKI Uygulama Sistemi i¢inde Sertifika Kayit Birimi TUBITAK UZAY ’dir.

1.3.3 Son Kullanicilar
Sertifika Sahipleri

Sertifika sahipleri kendi adlarina diizenlenmis olan sertifikalarim, SI ve SUE
dokiimanlarma uygun olarak PKI Uygulama Sistemi kapsaminda kullanan, SPK ve IMKB
ile diger kurum, sirket, aract kurum veya bagimsiz denetim sirketi yetkililerinden olusan
kisilerdir.

Giivenen Taraflar

Giivenen taraflar PKI Uygulama Sistemi i¢indeki kullanicilara ait sertifikalar1 kabul edip
uygulamada kullanirlar. Uygulamaya aldiklar1 sertifikalarin gegerliligini kontrol edip
etmemek giivenen taraflarin kendi inisiyatifindedir. Gilivenen taraflar sertifikalari,
kendilerine iletilen bir mesajin biitiinliigiinii ve gonderenin kimligini dogrulamak veya
sertifika sahibi ile giivenli ve Kurul Ilke Kararinin 2. maddesinde belirtilen kullanim
alanlan ile smirlt olarak gizli iletisim saglamak i¢in kullanabilirler. Giivenen taraflar,
sertifikalarin bagli bulundugu SUE dokiimanina dayanarak, sertifikanin belli bir uygulama
icin kullaniminin uygun olup olmadigina karar verebilirler.

PKI Uygulama Sistemi i¢inde bildirimlerin elektronik olarak imzalanmasini saglamak ve
elektronik imzali bildirimlerin imzalarinin dogrulanmasi islemlerini yapmak suretiyle
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giivenen taraf SPK ve IMKB’dir. Bildirimler iizerindeki elektronik imzalarin dogrulanmasi
islemlerini yapan bagimsiz denetim sirketleri ile yatirinmci ve internet kullanicilar1 da
giivenen taraf olarak PKI Uygulama Sistemi i¢inde yer almaktadir.

1.3.4 Bilgi Deposu

Uretilen sertifikalar, sertifika iptal listeleri ve ilgili dokiimanlar son kullanicilarin
erisebilecegi bir sekilde http://kap.bilten.tubitak.gov.tr web adresi ilizerinden siirekli ve
kesintisiz olarak yayimlanir.

1.3.5 Uygulanabilirlik

PKI Uygulama Sistemi kapsaminda sirket veya kurum yetkilileri sertifikalarini sertifikanin
iceriginde ad1 gecen sirket veya kurum namina kullanacaktir.

Sirket, arac1 kurum ve diger kurumlar ile bagimsiz denetim sirketi yetkililerine dagitilacak
sertifikalar PKI Uygulama Sistemi i¢inde su amaglar dogrultusunda kullanilacaktir:

e Bildirimlerin web ortaminda génderilecegi giivenli sunucuya (Bildirim Islemleri
Yazilimi Sunucusu-BIY Sunucusu) erisim hakkinin saglanabilmesi,

e Bildirimlerin BIY Sunucusuna génderilmeden 6nce elektronik olarak imzalanmas.

SPK ve IMKB c¢alisanlarina dagitilacak = sertifikalar su amaclar dogrultusunda
kullanilacaktir:

e Yazilim modiillerine erisim hakkinin verilmesi,

e Kurulca hazirlanan bir mali tablo, 6zel durum agiklamasi veya diger tipinde bir
bildirim sablonunun, onaylanmasi1 amaciyla elektronik olarak imzalanmasi,

e SPK ve IMKB duyurularinin elektronik olarak imzalanmasi.
PKI Uygulama Sistemi i¢inde dagitilan sertifikalarin kullanim alanlari ile ilgili ayrintilar
09.10.2003 tarih ve 52/1223 sayili Kurul ilke Karari’nin 2. maddesinde diizenlenmistir.
1.4 lletisim Bilgileri
Uygulama Yénetim Merkezi

Bu SUE dokiimani, Sertifika Hizmet Saglayicisi tarafindan hazirlanip, SPK tarafindan
onaylanarak kamuya duyurulur. Sistem 6zellikleri SPK tarafindan tanimlanir ve Sertifika
Hizmet Saglayicisi tarafindan uygulanir.

Lletisim
Bu SUE dokiimaninin uygulanmasi ve ilgili yonetim politikalar1 hakkindaki sorular
TUBITAK UZAY ’in asagidaki erisim noktalarina yonlendirilebilir:

Adres : TUBITAK UZAY, ODTU, 06531, ANKARA
Tel. :03122101030

Faks :03122101824

URL : http://kap.bilten.tubitak.gov.tr
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2 GENEL HUKUMLER

2.1 Yiikiimliliikler

Bu boliimde Sertifika Hizmet Saglayicisi’nin diizenli isleyebilmesi icin, birbirleriyle
karsilikli iligki i¢inde bulunan sistem Dbilesenlerinin yerine getirmesi gereken
yiiklimliiliikler belirtilmistir.

2.1.1 Sertifika Yonetim Birimi Yiikiimliiliikleri

Sertifika Yonetim Birimi, Sertifika Hizmet Saglayicisi’na bagl olarak Sertifika Ilke ve
Uygulama Esaslarini Belirleyen Kurumun belirledigi ilke ve esaslara uygun olarak isletilir.
Yiikiimliiliikleri asagida belirtildigi gibidir:

e Kok ve alt kok icin anahtar ¢ifti iiretmek ve tanimlamalarini yapip sertifikalarini
olusturmak, bunlar1 son kullanicilarin erigebilecegi web ortamindan yayimlamak,

e Bagvurusu kabul edilmis kisiler i¢in sertifika liretip SPK adina sertifikalari
imzalamak ve yayimlamak,

o Sertifika kullanicilar i¢in anahtar ¢ifti tiretmek,
o Sertifikalarin kullanim alanlarini belirleyen sertifika yonergelerini olusturmak,
e Gerektiginde sertifika iptal islemini gerceklestirmek,

e iptal edilmis sertifika bilgilerini boliim 4.4.7°de belirtilen siireler iginde
olusturdugu sertifika iptal listelerini yayimlamak suretiyle veya OCSP (Online
Certificate Status Protokol-Online Sertifika Durum Protokolii) Yanitlayici
araciligiyla duyurmak,

o Sertifikalarin ve sertifika iptal listelerinin taklit ve tahrif edilmesini 6nlemekle ilgili
her tiirlii tedbiri almak,

e Yaymlanan SI ve SUE dokiimanlar ile “Sertifika Kullanicis1 Taahhiitnamesine”
uygun olmayan sertifika kullanimlarinin tespit edilmesi durumunda ilgili sertifikay1
iptal etmek,

e Sertifika kullanicilarina ait elektronik veya kagit ortamda tutulan bilgilerin
korunmasi i¢in gerekli onlemleri almak, bu bilgileri {i¢lincli kisilere mahkeme
karar1 olmaksizin vermemek,

o Sertifika iiretim, yonetim ve iptali ile ilgili yapilan tiim islemlerin kaydin1 almak,

e SPK-IMKB’nin belirledigi, sertifika almasinda sakinca goriilen kisilere sertifika
vermemek,

e Kullanicilara ait agik anahtarlarin iginde bulundugu kullanic1 sertifikalarini
herkesin erigimine agik ortamlardan yayimlamak.

2.1.2 Sertifika Kayit Birimi Yiikiimliiliikleri
Sertifika Kayit Birimi, Sertifika Hizmet Saglayicisi’min altinda Sertifika YOnetim
Birimi’ne bagl olarak isletilir ve ylikiimliiliikleri asagida belirtildigi gibidir:

e Sirket veya kurumlardan gelen sertifika bagvurularini usuliine uygun bigimde kabul
etmek ve basvuruda bulunan kisilerin belgeleri ile bagvuru formlarini gerekli
kontrollerden gegirmek suretiyle kimlik dogrulamalarini yapmak,
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2.1.3

Kendisine gelen sertifika basvurularini degerlendirerek, basvurunun gecersiz
bulunmasi durumunda ilgili kisileri bilgilendirmek,

Sertifika bagvurusu gecerli bulunan kullanicilarin bagvurularini sertifika iiretilmek
tizere Sertifika Yonetim Birimi’ne gondermek,

Uretilen sertifikalar1 usuliine uygun ve giivenli yéntemle kullanicilara teslim etmek,

Sertifika stirdiiriilebilirlik ve sertifika askiya alma bagvurularini usuliine uygun
bicimde degerlendirmek,

Sertifika iptal bagvurularini usuliine uygun bi¢cimde degerlendirerek iptali kabul
edilen sertifikalar1 iptal edilmek {lizere Sertifika Yonetim Birimi’ne bildirmek,

Askiya alma basvurusu kabul edilen sertifikalar1 askiya alinmak {izere Sertifika
Y o6netim Birimi’ne bildirmek,

Isleyisi sirasinda kullanilan tiim bilgi, belge ve kayitlar ile yapilan yazismalari yasal
diizenlemelerde gosterilen siireler boyunca saklamak,

Sertifika kullanicilarina ait elektronik veya kagit ortamda tutulan bilgilerin
korunmasi i¢in gerekli tiim dnlemleri almak.

Sertifika Kullanicis1 Yiikimliiliikleri

Sirket veya kurumlar i¢indeki sertifika kullanicilarinin yiiktimliliikleri asagida belirtildigi

gibidir:

Sertifika bagvuru, yenileme/siirdiiriilebilirlik ve iptal islemlerini usuliine uygun
bicimde yerine getirmek,

Sertifika basvurusu ile siirdiiriilebilirlik ve iptal islemleri sirasinda dogru bilgi
beyan etmek,

Adma diizenlenen, gizli anahtar (imza olusturma verisi) bilgisinin i¢inde oldugu
akill kart ve akilli karta ait kapali sifre zarfin1 sahsen teslim almak,

Imza olusturma verisinin giivenligini saglamak, kendisine ait imza olusturma
verisinin i¢inde bulundugu akilli kartin ve imza olugturma verisi erisim sifresinin
gizliligini korumak,

Imza olusturma verisinin i¢inde bulundugu akilli kartin kaybolmasi, ¢alinmasi veya
imza olusturma verisinin gizliliginin yitirildiginden siiphelenmesi durumunda
sertifikanin iptal edilmesi igin Sertifika Hizmet Saglayicisi’'na (TUBITAK UZAY)
bagvurmak,

Calistig1 sirket veya kurumdan ayrilmasi veya sertifikanin iceriginde bulunan
kimlik bilgilerinin degismesi durumunda en kisa siire i¢inde sertifikanin iptal
edilmesi i¢in Sertifika Hizmet Saglayicisi’na basvurmak,

Kendisine verilen sertifikayr SI ve SUE dokiimanlarinda belirtildigi bigimde,
“Sertifika Kullanicis1 Taahhiitnamesinde” yer alan taahhiitleri yerine getirmek
suretiyle kullanmak.
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2.1.4 Giivenen Taraf Yiikiimliiliikleri

PKI Uygulama Sistemi i¢inde giivenen taraf, sertifikalar1 kullanarak uygulamalarinda
giivenlik saglayacak kurumlar olarak yine SPK ve IMKB’dir ve bu kapsamda
yiiklimliiliikleri asagida belirtildigi gibidir:

e Sertifikalarin, i¢inde tanimlanan verilis amacina uygun olarak kullanildigini
dogrulamak,

e Sertifikanin kullanim siiresinin dolup dolmadigini kontrol etmek,

o Sertifikanin gegerliligini sertifika iptal listesi veya OCSP Yanitlayici araciliiyla
kontrol etmek,

e Sertifikay1 veren kurumun giivenilirligini sertifikay1 elektronik olarak imzalayan alt
kok sertifika ile kok sertifikanin gecerliligini kontrol etmek suretiyle saglamak,

e PKI Uygulama Sistemi igindeki elektronik imzali bildirimlerin orijinallerini
saklamak; imzali bildirimlerin okunmasi, imzalarinin dogrulanmasi i¢in gerekli
kriptografik yazilim veya donanimlar1 imza dogrulamanin gerektirdigi siire sonuna
kadar muhafaza etmek; gelisen teknoloji dogrultusunda kriptografik yazilim veya
donanimda yapilabilecek yenilenme neticesinde, yeni siiriimlerin eski siiriimler
kullanilarak atilmis olan elektronik imzalar1 dogrulamasinda bir sorun yaganmasini
onlemek.

Bildirimler iizerindeki elektronik imzalarin dogrulanmasi islemlerini yapan bagimsiz
denetim sirketleri de gilivenen taraf olarak PKI Uygulama Sistemi ic¢inde asagidaki
yiikiimliiliikleri yerine getirir:

e Bildirimleri imzalamadan Once, ilizerinde mevcut bulunan sirkete ait imzanin kim
tarafindan, hangi tarihte olusturuldugu gibi bilgileri yazilim ekranindan kontrol
etmek,

e Bildirimleri imzalamadan 6nce bildirim iizerindeki sirkete ait imzanin gegerliligini
kontrol etmek (PKI Uygulama Sistemi icinde yer alan ilgili yazilim bu islemi
otomatik olarak gerceklestirmektedir),

e Sertifikay1 veren kurumun giivenilirligini sertifikay1 elektronik olarak imzalayan alt
kok sertifika ile kok sertifikanin gegerliligini kontrol etmek suretiyle saglamak
(PKI Uygulama Sistemi i¢inde yer alan ilgili yazilim bu islemi otomatik olarak
gerceklestirmektedir).

2.1.5 Bilgi Deposu Yiikiimliiliikleri

Sertifika Hizmet Saglayicisi, bilgi deposunda tutulan bilgilerin korunmasi, dogrulugu ve
giincelliginin saglanmasi, yetkisiz kisilerin ilgili bilgi deposuna erisiminin engellenmesiyle
yuikiimliidiir.

2.2 Sorumluluklar

Bu béliimde Sertifika Hizmet Saglayicisi isleyisi i¢inde birbirleriyle karsilikli iligki iginde
bulunan sistem bilesenlerinin, yiikiimlii oldugu islemleri usuliince yerine getirmekten
dolay1 aldig1 sorumluluklar belirtilmistir.
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2.2.1 Sertifika Yonetim Birimi Sorumluluklar:

Sertifika Yonetim Biriminin bu SUE, ilgili SI dokiimani, 09.10.2003 tarih ve 52/1223
sayili Kurul Ilke Karar1 ve konuya iliskin diger diizenlemelere aykirilik teskil eden
islemlerinden dogan sorumlulugu, bu islemlerle uygun illiyet bag1 kurulabilecek zararlarla
siurlidir. Sertifika Yonetim Birimi, islemleri ile uygun illiyet bagi bulunmayan zararlardan
sorumlu degildir.

Sertifika Yonetim Birimi, kusursuzlugunu ispat ettigi takdirde tazminat Odeme
ylkiimliiligi dogmaz.

2.2.2  Sertifika Kayit Birimi Sorumluluklar:

Sertifika Kayit Biriminin bu SUE, ilgili SI dokiimani, 09.10.2003 tarih ve 52/1223 sayili
Kurul Ilke Karar1 ve konuya iliskin diger diizenlemelere aykirilik teskil eden islemlerinden
dogan sorumlulugu, bu islemlerle uygun illiyet bagi kurulabilecek zararlarla sinirhdir.
Sertifika Kayit Birimi, islemleri ile uygun illiyet bagi bulunmayan zararlardan sorumlu
degildir.

Sertifika Kayit Birimi, kusursuzlugunu ispat ettigi takdirde tazminat 6deme yikiimliligi
dogmaz.

2.2.3 Sertifika Kullanicis1 Sorumluluklar:

“Sertifika Sahibi Taahhiitnamesinde” belirtilen taahhiitlerini yerine getirmekten, kendi
gizli anahtar kullanilarak sertifikanin gecerlilik siiresi i¢inde olusturulmus tiim imzalar ve
gizli anahtar kullanilarak yapilmis diger islemlerin getirecegi sonuglardan, basvuru
sirasinda beyan ettigi bilgilerin dogru olmasindan, sertifikasin1 SI ve SUE dokiimanlari ile
“Sertifika Sahibi Taahhiitnamesinde” belirtilen taahhiitlere aykir1 surette kullandiginda
ugrayacag zararlardan kendisi sorumludur.

2.2.4 Giivenen Taraf Sorumluluklar:

Boliim 2.1.4°deki ylktmliliikleri yerine getirmekten, aksi durumda gorecegi zararlardan
kendisi sorumludur.

2.3 Hukuksal Sorumluluk

SPK, elektronik sertifikalarin 09.10.2003 tarih ve 52/1223 sayili Kurul ilke Karar’nin 2.
maddesinde Dbelirtilen “elektronik imzanin kullanim alanlar” digindaki alanlarda
kullanilmasindan kaynaklanan zararlardan sorumlu degildir.

2.4 Yiiriitme

PKI Uygulama Sistemi’ne ait islemler, 09.10.2003 tarih ve 52/1223 sayili SPK Ilke
Karar’yla ¢ikarilan “Bilgi, Belge ve Agiklamalarin Elektronik Ortamda Imzalanarak
Gonderilmesine Iliskin Uygulama Esaslar1” ve 5070 sayili Elektronik Imza Kanunu ve bu
Kanuna dayanilarak ¢ikarilan teblig ve yonetmelikler ¢ergevesinde yiiriitiiliir.

PKI Uygulama Sistemi bilesenleri arasinda ¢ikabilecek anlagmazliklarda, “Bilgi, Belge ve
Aciklamalarin  Elektronik Ortamda Imzalanarak Gonderilmesine Iliskin Uygulama
Esaslari”, SUE ve SI dokiimanma basvurulur. Bu ilkeler ve uygulama dokiimanlarinin
¢Oziime ulastiramadig1 durumlarda, anlagmazliklarin ¢6ziimii icin SPK yetkilidir.

Bu Sertifika Uygulama Esaslari’nin tamaminin gegerliligini etkilemeyen herhangi bir
boliimii gegerliligini kaybetse bile, diger kisimlar1 gegerliligini korur ve uygulanir. Bu SUE
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dokiimaninin giincellenmesi ile ilgili siire¢ bolim 8’de “Dokiiman Yonetimi” baglhigi
altinda anlatilmustir.

2.5 Ucretler

Sertifika Hizmet Saglayicist tarafindan tretilen gizli anahtar ile sertifikanin iginde
bulundugu ve kullaniciya teslim edilen donanim aracinin bedeli sertifika kullanicist
tarafindan odenecektir. Odenecek  bedelin ~ miktar ile ilgili bilgi
http://kap.bilten.tubitak.gov.tr ana sayfasindan duyurulmaktadir.

Odemenin usuliine uygun bigimde yapilmamasi durumunda kullanici i¢in anahtar ve
sertifika liretimi ya da donanim aracinin teslimi yapilmayacaktir.

2.6 Yayimlama ve Bilgi Deposu

2.6.1 Sertifika Hizmet Saglayicisi’min Yayinlari

Sertifika Hizmet Saglayicisi’nin PKI Uygulama Sistemi bilesenlerinin erisimine agacagi
bilgi deposunda sistemin i¢ isleyisi ile ilgili olanlar hari¢ olmak iizere asagidaki bilgiler
bulunur:

e Sertifika YOnetim Birimi’ne ait kok ve alt kok sertifikalar,

¢ Bu dokiimanda belirtilen ilkeler dogrultusunda Yayimlanan sertifikalar,
e SUE ve SI dokiimanlarinin kopyalar,

e Kullanic1 Taahhiitnamesi,

e Sertifika Yonetim Prosediirleri ile ilgili formlar,

e Sertifika iptal listeleri.

2.6.2 Yaym Sikh@
Sertifikalar iiretildigi hafta i¢cinde yayimlanir.

Kullanict Taahhiitnamesi, Sertifika Yonetim Prosediirleri, SUE ve SI dokiimanlari,
Sertifika Yonetim Birimi’ne ait kok ve alt kok sertifikalar1 giincellendikten hemen sonra
yayimlanir.

Sertifika iptal listelerinin yayimlanma sikligit bu dokiimanda bdlim 4.4.7°de
belirtilmektedir.

2.6.3 Erisim Kontrolleri

Sertifikalar, sertifika iptal listeleri, Kullanict Taahhiitnamesi, SUE ve Si dokiimanlari,
Sertifika Yonetim Birimi’ne ait kok ve alt kok sertifikalara erigim web tlizerinden herkese
aciktir. Sertifika YoOnetim Prosediirleri ise sadece PKI Uygulama Sistemi igindeki
bilesenlere dagitilir.

Bilgi deposunun giincellenmesi sadece Sertifika Hizmet Saglayicisi’ndaki yetkili kisiler
tarafindan yapilmaktadir.

2.6.4 Bilgi Depolan

Sertifika Hizmet Saglayicisi bilgi deposu olarak asagidaki mekanizmalari kullanmaktadir:
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e Kullanic1 Taahhiitnamesi, SUE ve SI dokiimanlari, Sertifika Yonetim Birimi’ne ait
kok ve alt kok sertifikalari, sertifika iptal listeleri Sertifika Hizmet Saglayicisi’nin
ilgili web sitesi iizerinde tutulmaktadir, (Sertifika YOnetim Prosediirleri web sitesi
tizerinden yayimlanmaz, PKI Uygulama Sistemi ic¢indeki bilesenlere posta ile
gonderilir.)

o Sertifika iptal listelerine alternatif olarak sertifikalarin en giincel haliyle gecerlilik
durumunun kontrolii web ortamindan OCSP Yanitlayicis1 lizerinden de
yapilabilmektedir,

o Sertifikalar PKI Uygulama Sistemi’nin web lizerinden erisebilecegi veri
tabanlarinda tutulacaktir.

2.7 Gizlilik

2.7.1 Gizli Tutulmasi Gereken Bilgiler

Sertifika bagvurusu sirasinda kimlik tanimlama ve dogrulama ile sertifika yonetim siirecleri
icinde kullanilmak iizere toplanan ancak sertifikanin i¢inde yer almayan, kullanicilara ve
sirket/kurumlara ait bilgiler gizli tutulmaktadir. Bu bilgiler kisilere ait niifus bilgileri, adres
ve telefon numarasi gibi erigim bilgilerini kapsar.

Sertifika Hizmet Saglayicisi i¢inde tanimlanmis olan kok ve alt kok sertifikalarina ait gizli
anahtarlar kesinlikle {i¢iincii sahislarla paylasilmaz.

2.7.2  Gizli Tutulmas1 Gerekmeyen Bilgiler

Sertifikalar, sertifika iptal listeleri, Sertifika Y&netim Prosediirleri, SUE ve SI dokiimanlari
ile kullanici taahhiitnamesi gizli tutulmasi1 gerekmeyen bilgilerdir.

2.8 Fikri Miilkiyet Haklar1

Sertifika Hizmet Saglayicis1 kapsamindaki tiim sertifikalar ve dokiimanlar ile bu SUE
dokiimanina bagli olarak gelistirilen tlim {riinlerin veya bilgilerin fikri miilkiyet haklari
SPK’ya aittir.
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3 KIMLIiK TANIMLAMA VE DOGRULAMA
3.1 ilk Kayit

3.1.1 [Isim Tipleri

Sertifika Hizmet Saglayicisi’nin iirettigi biitiin sertifikalarda “ITU X.500 Distinguished
Name (Ayirt edici isim)” bigimine uygun isim tipi kullanilir.

3.1.2 lisimlerin Anlamh Olmas:1 Gerekliligi
Sertifikalarda kullanilan isimlerin kisilerin resmi kayitlarda gecen isimleri olmasi
gerekmektedir. Takma ad kullanilmas1 SPK sertifika ilkelerine aykiridir.

Sertifikanin genel isim alan1 iginde yazili olan isim sertifika sahiplerinin niifus
clizdanlarinda, yabanc sertifika sahipleri i¢in pasaportlarinda yazan isim olmalidir.

3.1.3 Isim Alam i¢inde Bulunan Bilgiler
Sertifikalarin isim alani i¢inde sertifika sahibine ait asagidaki bilgiler yer almaktadir:

e Adi, varsa ikinci adi, soyadi

e Calistig1 kurum/sirketin ticari adi

e Calistig1 sirket/kurum i¢indeki unvani

e T.C. kimlik numarasi

e Sertifikay1 kullanma yetkisine isaret eden bir ibare

e Ulke bilgisi (tiim sertifikalar i¢inde TR olarak tanimlanmistir)

e Miisteri numarasi

3.1.4 isimlerin Benzersizligi

Sertifika Hizmet Saglayicis1 kapsaminda dagitilan sertifikalarin isim alanlar1 her kisi i¢in
ayirt edici niteliktedir. Farkli kisilere ait sertifikalarin isim alanlarinin birebir ayni olmasi
engellenmektedir. Bunun saglanabilmesi icin sertifikalarin isim alaninda benzersiz bir say1
oldugu kabul edilen, sertifika sahibinin T.C. kimlik numarasi yer almaktadir.

3.1.5 Gizli Anahtara Sahip Olmanin Kanitlanmasi

PKI Uygulama Sistemi i¢inde anahtar ¢ifti Sertifika Hizmet Saglayicisi tarafindan
iretildiginden, dogru gizli anahtar dosyas1 ve gizli anahtar koruma sifresinin dogru kisiye
teslim edildiginden emin olunmasi kullanicinin gizli anahtara sahip oldugunun ispati
anlamina gelmektedir. Teslimatin bu sartlar1 yerine getirmesi i¢in boliim 6.2°de belirtilen
yontemler uygulanir.

3.1.6 Kurumsal Kimligin Dogrulanmasi

Sertifika Kayit Birimi sertifika bagvurusunda bulunan kisilerin bagli bulunduklar1 kurum
bilgilerini, yonetim kurulu karar yazisi veya yonetim kurulu karar yazisi ile atanan kisilerin
onayladig1 belgeler, gerekiyorsa noter onayli olmasi istenen diger belgeler araciligi ile
dogrular.
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3.1.7 Kisisel Kimligin Dogrulanmasi

Kisisel kimliklerin dogrulanmasi i¢in izlenen siirecin i¢inde asagidaki sartlarin saglanmast
gerekmektedir:

e Kisinin kimligi resmi kimlik belgelerine dayanilarak dogrulanir, gerektiginde noter
onayl1 resmi kimlik suretleri istenebilir,

e Kurum veya sirket adina kullanilacak olan sertifikalarda kisinin kimlik bilgilerinin
dogrulugu kurum veya sirket yetkilisi tarafindan da islak imza ile imzalanarak
onaylanmalidir.

3.2 Sertifika Siirdiiriilebilirlik ve Anahtar Yenileme

3.2.1 Sertifika Siirdiiriilebilirlik

Uzun siire kullanilacak olan sertifikalarin giivenliginin saglanmasi amaciyla sertifika sahibi
Sertifika Hizmet Saglayicisi’nin belirledigi araliklarla [yilda 1 (bir) kere] sertifikasinin
icinde yer alan bilgilerin dogrulugunun devam ettigini Sertifika Hizmet Saglayicisi’na
yazili ve onayli olarak beyan etmelidir. Bu beyan sertifikanin kullanimina devam
edilebilmesi icin gerekli stirdiiriilebilirlik bagvurusunun yapilmasi anlamina gelir. Sertifika
Hizmet Saglayicisi’na yapilan siirdiiriilebilirlik basvurusunda gerekirse sirket/kurumda
imza yetkisine sahip kisilerin de onay ve imzasi aranabilir. Belirtilen siirelerde bu
bagvurunun alinmamast durumunda Sertifika Hizmet Saglayicisi ilgili sertifikay1 askiya
alarak kullanim dis1 birakir.

3.2.2 Anahtar Yenileme

Kullanim siiresi i¢inde kimlik bilgilerinde veya sertifikanin igeriginde degisiklik olmasi ya
da gizli anahtarin giivenilirliginin yitirilmesi gibi nedenlerden dolay1 sertifikanin
kullanilamamast ~ durumlarinda  kullanici, anahtarlarin1  dolayisiyla  sertifikasim
yenileyebilir. Anahtarlarin yenilenebilmesi i¢in oncelikle eski sertifikanin iptal edilmesi
gerekir. Bu durumda, bu SUE dokiimaninda boliim 3.4 ve bdliim 3.5’de anlatilan iglemler
uygulanir.

Sertifika Hizmet Saglayicisi’nin kok veya alt kok anahtarlarinin yenilenmesi durumunda
Sertifika Hizmet Saglayicisi, SPK onayiyla bunu son kullanicilara duyurur. Eski anahtar
cifti kullanilarak imzalanmis olan kullanici sertifikalarinin gegerliliginin devam etmesi
isteniyorsa, yeni anahtar c¢iftinin eski kok veya alt kok sertifika bilgilerini imzalamasiyla
olusturulan yeni bir sertifika yayimlanir. Eski anahtar ¢ifti kullanilarak imzalanmis olan
kullanic1 sertifikalarinin gegerliliginin devam etmesi istenmiyorsa, buradan verilmis tiim
sertifikalar iptal edilerek yenilenen kok veya alt kok sertifikayla imzalanmis yeni
sertifikalar kullanicilara dagitilir.

3.3 Sertifika Askiya Alma

Sertifikanin askiya alinmasi gegici olarak iptal edilmesi ve gerektiginde yeniden kullanima
acilabilmesi anlamini tasir. Sertifika Hizmet Saglayicist kapsaminda sertifika iptal
isleminin  hizlandirilabilmesi ve yanliglhikla iptali istenen sertifikalarin yeniden
kullanilabilmesi amaciyla sertifika askiya alma islemi tanimlanmustir.

Kullanic1 askiya alma talebini sadece kendisinin bildigi kullanic1 sifresi aracilifiyla web
izerinden veya telefonla gergeklestirebilir.

Boliim 3.4°de belirtilen sertifika iptal yonteminde iptal istek formunun gecersiz bulunmast
durumunda sertifika oncelikle askiya alinir, askiya alma talebinden itibaren 1 (bir) giin
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icinde yetkili kisilerden sertifikanin iptal edilmesi i¢in onayli bir yazinin gelmesi
durumunda askidaki sertifika iptal edilir. Yetkili kisiler iptal islemini dogrulamayan onayl
bir yaziy1 1 (bir) giin i¢inde gonderirlerse askidaki sertifika yeniden kullanima agilir.

3.4 Sertifika Iptali
Sertifika iptalinin giivenli bir sekilde gergeklestirilebilmesi igin, iptal istegi imzali ve
onayli bir formla Sertifika Hizmet Saglayicisi’na bildirilir.

Sertifika iptal istegi kullanicinin kendisinden, ¢alistigi kurum veya sirketten, gerekli
goriilen durumlarda SPK-IMKB yetkililerinden gelebilecegi gibi Sertifika Hizmet
Saglayicisi da gerektiginde sertifikalar iptal yetkisine sahiptir.

3.5 Iptal Sonras: Yeni Sertifika Cikartilmasi

Sertifika herhangi bir nedenle iptal edildikten sonra, kullanicinin PKI Uygulama Sistemi
icinde yer almaya devam etmesi durumunda, yeniden sertifika bagvurusunda bulunmasi
gerekir. Bu durumda kullanici adina yeni bir anahtar cifti iiretilerek yeni bir sertifika
diizenlenir.
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4 ISLEVSEL GEREKLILIKLER

4.1 Sertifika Basvurusu

Sertifika bagvurusu Kayit Birimi’ne yapilir. SPK veya IMKB tarafindan sertifika almasi
yasaklanan Kkisiler sertifika basvurusunda bulunamazlar. SPK veya IMKB tarafindan
sertifika almasi1 yasaklanan kisilerin listesi SPK’nin  http://www.spk.gov.tr/hid/
index.html?tur=imzayetkisikaldirilanlar internet sitesi {izerinden yayimlanir. Kayit Birimi,
internet lizerinden yayimlanan bu listeyi kontrol eder ve listede olan kisilerin sertifika
basvurusunu degerlendirmeye almaz.

Basvuruda bulunan kisi asagidaki sartlar1 yerine getirir:

e Sertifika bagvurusunda bulunan kiginin kimliginin dogrulanabilmesi i¢in bagvuru
sahibi resmi kimlik belgesinin noterden onaylanmis suretini getirir,

e Sertifika bagvurusu kullanicinin kendisi, gerekiyorsa calistigi sirket veya kurum
yetkilisi tarafindan onaylanmig bagvuru formu ile yapilir,

e Sirket veya kurumlar adina kullanilacak sertifikalarin bagvuru formlarina
sirket/kurum imza sirkiileri eklenir,

e Sertifika bagvurusunun tamamlanip sertifika iiretim islemine gegcilebilmesi i¢in,
sertifika bagvurusunda bulunan kisi Sertifika Hizmet Saglayicisi’nin belirledigi
kullanic1 sorumluluklarint kabul ettigini beyan eder. Bunu da SUE’nin ekinde yer
alan “Kullanic1 Taahhiitnamesini” okuyup imzalamak suretiyle yapar,

e Gegerli bulunan her sertifika basvurusu icin kullanici adina Sertifika Hizmet
Saglayicisi tarafindan bir anahtar cifti tiretilir.

4.2 Sertifika Dagitimi

4.2.1 Kullanicl Sertifikalarinin Dagitim

Sertifika Kayit Birimi aldigi sertifika basvurularini degerlendirir ve gegerli olanlari
Sertifika Yonetim Birimi’ne gonderir.

Gizli ve acik anahtar ¢ifti, bagvuru sahibine kolaylik getirmesi acisindan Sertifika Y 6netim
Birimi’nde bagvuru sahibi adina olusturulur. Bu durumda gizli anahtarin kopyasi hicbir
sekilde Sertifika Hizmet Saglayicisi’'nda tutulmaz. Gizli anahtar bagvuru sahibine
ulastirilana kadar biiyiik bir titizlikle sifreli olarak saklanir. A¢ik anahtar ve sertifika iginde
yer alacak bagvuru bilgileri derlenerek sertifika olusturulur. Sertifika ve gizli anahtar, gizli
verilere erisimin sifreyle saglandigi giivenli yazilim araci iginde, gizli anahtar erigim sifresi
ise kapal1 bir zarfa basil1 olarak kullaniciya imza karsiliginda teslim edilir. Gizli anahtar ve
gizli anahtar erisim sifresinin tesliminin bagvuru sahibine yapildigindan emin olunmasi bu
dagitim sisteminde giivenlik acisindan en kritik noktadir.

4.2.2 Kok ve Alt Kok Sertifikalarinin Dagitimi

Gilivenen taraflarin sertifikalarin gegerliligini kontrol edebilmesi i¢in sertifikay1 imzalayan
alt kok ve kok sertifikasina ihtiya¢ vardir. Bu yilizden kok ve alt kok sertifikalarinin
herkesin erisimine acik ortamlarda yayimlanmasi gerekmektedir. Kok ve alt kok
sertifikalarin yayimlanmasi Sertifika Hizmet Saglayicisi’na ait oldugu bilinen giivenilir bir
web sitesinden yapilir.
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Ilgili kok sertifikanin gercekten Sertifika Hizmet Saglayicisi’na ait oldugundan emin
olunabilmesi icin sertifikanin parmakizi (sertifikanin 6zeti) olarak adlandirilan 15-20
basamakli benzersiz rakam, bu rakamin olusturuldugu algoritmanin da ne oldugu
belirtilerek giivenilir yollardan SPK tarafindan kamuya duyurulur.

4.3 Sertifikanin Teslim Alinmasi ve Kullanima Ac¢ilmasi

Kullanic1 sertifika ve gizli anahtarmi giivenli donanim araci iginde, gizli anahtar erisim
sifresini ise kapali bir zarf i¢inde imza karsiliginda teslim alir. Kullanicinin sertifika ve
gizli anahtarini kullanabilmesi i¢in, donanim araci ve kapali sifre zarfin1 aldigina dair
imzasin1 tastyan geri bildirim formunu Sertifika Hizmet Saglayicisi’na gondermesi
gereklidir. Gegerli form Sertifika Hizmet Saglayicisi’nin eline gectikten sonra sertifika
aktif hale getirilecek, kullanic1 gizli anahtar ve sertifikasin1 kullanabilecektir. Kullanici
halen kullanmakta oldugu sertifikanin kullanim siiresinin dolmasi1 nedeniyle yeni bagvuru
yapmis ise yeni sertifikanin aktif hale getirilmesiyle birlikte 6nceden kullanmakta oldugu
eski sertifikas1 otomatik olarak askiya alinir. Gegerli formun Sertifika Hizmet Saglayicisi
tarafindan belirtilen siire i¢cinde [ 120 ( ylizyirmi) giin ] gonderilmemesi durumunda yeni
sertifika iptal edilir. Askiya alinan eski sertifika kullanim siiresinin sonuna kadar askida
kalmaya devam eder.

4.4 Sertifikanin Iptali ve Askiya Ahnmasi

4.4.1 1iptali Gerektiren Durumlar

Sertifikanin kullanim siiresi dolmadan gegerliligini yitirdigi durumlarda sertifika iptal
edilir ve artik kullanilamaz duruma gelir. Asagida yer alan kosullar sertifikanin iptalini
gerektirir:

e Gizli anahtarin kaybedilmesi, desifre olmasi veya {igiincii kisilerin yetkisiz
kullanimi tehlikesinin veya bu tehlikenin olusmasia neden olabilecek sartlarin
ortaya ¢ikmasi,

¢ Gizli anahtarin i¢inde bulundugu donanim aracinin kaybolmasi veya bozulmasi,

e Sertifika kullanicisini 09.10.2003 tarih ve 52/1223 sayili Kurul Ilke Karart’'nin 9.
maddesinde belirtilen “elektronik sertifika tahsis edilmeyecek kimseler” listesine
alinmasi,

e Kullanicinin, diger olast nedenlerden otiirti sertifikayr kullanamayacak duruma
gelmesi  (gorevden ayrilma, isyerinden ayrilma, sertifikanin SI ve SUE
dokiimanlarimin gerekliliklerine aykir1 olarak kullanilmasi, vb.),

e Sertifika icindeki kullanici bilgilerinde veya sertifikanin igeriginde degisiklik
olmasi,

o Sertifika Hizmet Saglayicisi’nin herhangi bir nedenle isleyisini durdurmasi.
Iptal edilen sertifikalar sertifikanin gegerlilik siiresinin sonuna kadar Sertifika Iptal
Listeleri ve OCSP Yanitlayic1 araciligiyla duyurulur.
4.4.2 Iptal isteminde Bulunabilecek Kisiler
Sertifika iptal istegi asagida belirtilen kisiler tarafindan olusturulabilir:
e Kullanicinin kendisi,

e Kullanicinin baglh bulundugu sirket veya kurum,
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o Ilgili SPK-IMKB vyetkilileri,
o Sertifika Hizmet Saglayicisi yetkilileri.

4.4.3 Ilptal istek Prosediirii

Yukarida adi gegen Sertifika Hizmet Saglayicis1 sistem bilesenleri sertifika iptal isteginde
bulunabilmek icin iptal edilecek sertifikayr tanimlayan bilginin ve iptal sebebinin
belirtildigi, lizerinde iptal isteminde bulunan kisinin imzas1 olan, gecerli bir formu Sertifika
Hizmet Saglayicisi’na gonderir. Burada iptal isteginde bulunan kisinin kimliginin
dogrulanabilmesi, sahte iptal isteklerinin engellenmesi agisindan onem tasimaktadir. Bu
sart iptal istek formunun {izerindeki 1slak imza ile saglanir. Eger gonderilen 1slak imzali
sertifika iptal istek formu Sertifika Hizmet Saglayicisi tarafindan gecersiz bulunursa
sertifika belli bir siireligine askiya alinir. Boylece sahte veya yanliglikla yapilmis sertifika
iptal taleplerinin Oniine gegme imkani taninmis oldugu gibi, gercek iptal isteklerinin de
karsilanamama durumu engellenir. Belirlenen siire iginde sertifika askiya alma islemi
iptalle ya da sertifikanin yeniden kullanima agilmasiyla sonuglanir.

Iptal edilen sertifika, iptal listesine almir ve OCSP Yanitlayicidan duyurulur.

Sertifika Hizmet Saglayicisi’na ait kok veya alt kok sertifikalardan birisi iptal edildiginde,
bu durum en geg¢ iki saat i¢cinde web sitesi lizerinden duyurulur ve ilgili taraflar ayn1 giin
icinde yaziyla bilgilendirilir. Gerekiyorsa iptal olan sertifikalarin imzasini tasiyan kullanici
sertifikalar1 da iptal edilir ve kullanicilar bilgilendirilir.

4.4.4 Askiya Almay1 Gerektiren Durumlar

Sertifikanin askiya alinmasi gegici olarak kullaniminin  durdurulmasi1 anlamina
gelmektedir. Askiya alma isleminin uygulanmasinin sebebi hatali ya da sahte iptal
isteklerinden sonra sertifikanin yeniden kullanima agilmasina imkan saglamasidir.
Sertifikanin askiya alinma nedeni bdliim 4.4.1°de belirtilen iptal sebepleriyle aynidir.
Gegersiz olma ihtimali olan bir iptal istegi yiiriirliige konulmadan 6nce sertifika askiya
almir. Gegerli ve 1slak imzali formun Sertifika Hizmet Saglayicisi’nin eline gegmesiyle
sertifika iptal edilir.

4.4.5 Askiya Alma Isteminde Bulunabilecek Kisiler

Boliim 4.4.2°de belirtilen kisiler tarafindan gelen iptal talepleri dogrultusunda sertifikalar
askiya alinir.

4.4.6 Askiya Alma istek Prosediirii
Askiya alma islemi asagida belirtilen sekillerde yapilabilir:

e Askiya alma istegini sertifika kullanicisinin kendisi olusturacaksa, Sertifika Hizmet
Saglayicisi’nin ilgili web sitesi lizerinden kullanic1 ad1 ve sifresi ile askiya alma
istegini sisteme girer. Bu durumda askiya alma islemi sistem tarafindan otomatik
olarak gercgeklestirilir. Ilgili sertifikanin iptal edilmesi i¢in kullanicinin usule uygun
sire icinde gecerli bir sertifika iptal bagvuru formunu Sertifika Hizmet
Saglayicisina  gondermesi  gerekmektedir. Gegerli formun gonderilmemesi
durumunda Sertifika Hizmet Saglayicis1 kullaniciya geri donerek sertifikanin
askida oldugunu bildirir. Kullanicinin talebi dogrultusunda sertifika askidan
cikarilarak yeniden kullanima acilir veya iptal edilir.
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e Kullanicinin baglh oldugu sirket, kurum veya SPK-IMKB yetkilisinin sertifika iptali
icin gonderdigi formun gecersiz bulunmasi durumunda gecerli bir formun usule
uygun siire i¢inde gelisine kadar Sertifika Hizmet Saglayicis1 tarafindan sertifika
askiya almir. Gegerli sertifika iptal basvuru formu veya sertifikanin yeniden
kullanimina ag¢imini talep eden yazi, 1 (bir) giin i¢cinde gelmezse sertifikanin
yeniden kullanima agilma ihtimali ortadan kalkar.

4.4.7 Sertifika iptal Listesi Yayimlama Sikhig

Sertifika Hizmet Saglayicisi tarafindan yayimlanacak olan sertifika iptal listesi haftada en
az bir kez, iptal edilen yeni sertifika ya da sertifikalar olmas1 durumunda ayni giin ve en
gec iki saat icinde gilincellenerek yayimlanir.

Kok ve alt kok sertifikalarin iptal edilmesi durumunda sertifika iptal listesi yayimlanmaz.
Kok veya alt kok sertifikanin iptal edildigi bilgisi Sertifika Hizmet Saglayicis1 web
sayfasindan en geg iki saat icinde duyurulur. ilgili taraflara da yaz ile bilgilendirme
yapilir.

4.4.8 Sertifika iptallerinin Yayimlandig1 Adres

Iptal edilen sertifika bilgilerinin icinde bulundugu SIL dosyast
http://kap.bilten.tubitak.gov.tr/spk.crl web adresi lizerinden yayimlanmaktadir.

Kok veya alt kok sertifikanin iptal edilmesi durumunda yapilacak yazili duyuru ise
http://kap.bilten.tubitak.gov.tr ana sayfasi lizerinden yapilir.

4.4.9 Giivenen Taraflarin Sertifika iptal Listesi Kontrol Gerekliligi

Gilivenen taraflarin giivenip kullanacaklar sertifikalarin gegerlilik durumlariny, ilgili glincel
SIL’lerden veya OCSP Yanitlayicilardan kontrol edip 6grenme sorumlulugu vardir.

4.4.10 Cevrim I¢i Sertifika Durum Protokolii Destegi

Sertifika Hizmet Saglayicis1 kapsaminda sertifikalarin gecerlilik durumlarinin kontrolii i¢in
SIL yaninda, http:/kap.bilten.tubitak.gov.tr:2560 web adresi iizerinden hizmet veren
OCSP Yanitlayici destegi de verilmektedir.

4.5 Giivenlik Denetimi

Sertifika Hizmet Saglayicisi, gerek Sertifika Kayit Birimi gerekse Sertifika Yonetim
Birimi ile ilgili biitiin iglemlerin kayitlarini tutar. Yapilan iglemlerin bir kismi otomatik
olarak elektronik ortama kaydedilir. Bazi islemler ise kagit iizerinde kayit defterlerine
yazilmak suretiyle kaydedilir. Gilivenlik denetimleri sirasinda elektronik veya kagit
ortamda saklanan tiim kayitlar kontrol edilebilir.

4.5.1 Kaydedilen islemler
Elektronik olarak kayd1 yapilan islemler sunlardir:
e Sertifika bagvuru kayitlari,
e Sertifika bagvuru onay kayitlari,
e Uretilen sertifika kayztlari,
o Sertifika siirdiiriilebilirlik onay kayitlari,

o Sertifika askiya alma ve iptal bagvurusu kayitlari,
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e Sertifika iptal kayitlari,
e Sertifika ve SIL iiretim kayztlari,
o Sertifika yonerge kayitlari,
e Tutulan tiim kayitlarin tarihleri,
e Siireclerin isleyisi sirasinda yapilan islemler,
e Islemi yapan operatoriin kimlik bilgisi.
Kagit tizerinde kaydi yapilan iglemler sunlardir:
e Gelen ve giden kagit evraklar defterlere kaydedilir.

4.5.2 Kayitlarin Tutulma Siiresi

Tutulan tiim kayitlar en az bes yil boyunca saklanir. Ancak yasalar geregince daha uzun
stire saklanmas1 gereken kayitlar arsivlenir. Arsivlenen kayitlar ile ilgili bilgilendirme
Boliim 4.6.’da yapilmustir.

4.5.3 Kayitlarin Korunmasi

Sertifika Hizmet Saglayicisi’na ait kayitlarin elektronik ve fiziksel olarak giivenlik altinda
tutulmasi i¢in asagidaki dnlemler alinmstir:

e Elektronik olarak saklanan kayitlarin hepsi islemi yapan operatdr tarafindan
elektronik imza ile imzalanarak saklanir. Bu sebepten dolayi, kayitlarda
olusabilecek her degisiklik sistem tarafindan farkedilir,

e Yetkisi olmayan kisiler elektronik kayitlarin bulundugu ortamlara erisemezler,

o Kagit iizerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda
bulunurlar.

4.6 Kayit Arsivleme

Sertifika Kayit Birimi isleyisi sirasinda olusturulan elektronik kayitlar her giin, Sertifika
Yonetim Birimi’nin isleyisi sirasinda olusturulan elektronik kayitlar ise her hafta diizenli
olarak arsivlenir. Kagit iizerindeki kayitlar 5 (bes) y1l sonunda arsive kaldirilir.

4.6.1 Arsivlenen Kayit Bilgileri
Elektronik olarak arsivlenen kayitlar sunlardir:
e (@iivenlik denetimi amaciyla elektronik olarak kaydi yapilan tiim islemler,
e Verilen hizmetler sirasinda yapilan e-posta yazismalari,
e Uretilen tiim sertifikalar,
e Yaymmlanan tiim Sertifika Iptal Listeleri.
Kagit ortamda arsivlenen kayitlar sunlardir:
e Sertifika Ilkeleri dokiimani,
o Sertifika Uygulama Esaslar1 dokiimant,

e Kullanici taahhiitnameleri,
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e Sertifika bagvurulari,
e Iptal basvurulari,
e Siirdiiriilebilirlik bagvurulari,

e Verilen hizmetler sirasinda yapilan tiim yazigsmalar, alinan ve gonderilen fakslar.

4.6.2 Arsivlerin Tutulma Siiresi
Arsivler yasalar i¢cinde dngoriilen siire boyunca saklanir.

4.6.3 Arsivlerin Korunmasi

Sertifika Hizmet Saglayicisi’na ait arsivlerin elektronik ve fiziksel olarak giivenlik altinda
tutulmast i¢in asagidaki 6nlemler alinmistir:

e Elektronik arsivlerin yetkili olmayan kisiler tarafindan goriilmesi, degistirilmesi
veya silinmesi onlenmistir,

e Kagit iizerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda
tutulurlar.

4.7 Anahtar Degisimi

SPK kok ve alt kok sertifikalarinin anahtarlarinin degisiminden itibaren yeni iiretilecek
olan kullanict sertifikalar1 yeni anahtarla imzalanir. Ancak eskiden {iretilmis olan kullanici
sertifikalarinin dogrulanabilmesi icin eski anahtarin icinde bulundugu eski kok veya alt
kok sertifikasinin kullanim siiresi dolana kadar gegerliligini korumasi gerekmektedir. Eski
kok veya alt kok sertifikalarina ait gizli anahtarlar kullanilarak {iretilen kullanict
sertifikalarmin olusturacagi SIL’in imzalanabilmesi igin kok veya alt koke ait eski gizli
anahtar saklanir ve korunur.

4.8 Giivenilirligin Yitirilmesi ve Miicbir Sebep Durumlarinda Yapilacaklar

Olusabilecek her tiirlii miicbir sebep durumunda Sertifika Hizmet Saglayicisi’na ait
kayitlarin yitirilmesi veya SPK kok ve alt kok sertifikalarinin anahtarlarinin zarar gérmesi,
giivenilirligini yitirmesi halinde yedekleme sistemleri araciligiyla Sertifika Hizmet
Saglayicist sistemi tekrar isler hale getirilir. Eger tam olarak isler hale getirilemez veya
kayitlarin bazilar1 yeniden elde edilemez ise, bu durumdan etkilenebilecek olan biitiin
Sertifika Hizmet Saglayicisi sistem kullanicilart derhal bilgilendirilir. Gerekirse bazi
sertifikalar iptal edilip, kullanicilara bu SUE dokiimaninda yer alan sartlar uyarinca yeni
sertifika iiretilir.

4.9 Sertifika Hizmetlerine Son Verilmesi

Sertifika Hizmet Saglayicisi sertifika hizmetlerine son verecek olursa, bu durumu 6 (alt1)
ay oncesinden tiim PKI Uygulama Sistemi i¢indeki bilesenlere duyuracaktir. Sertifika
Hizmet Saglayicist sistemi ile ilgili tiim kayitlar ve arsivler 5070 sayili Elektronik Imza
kanunu uyarinca ¢ikarilan Yonetmelik ve Tebliglerde belirtilen siire boyunca korunacak,
kamuya agik bilgilere erisim, sistemin islerligine son verilmesinden sonra anilan
yonetmeliklerde belirtilen siire kadar devam edecektir.

SPK, bdyle bir durumda Sertifika Hizmet Saglayicisi sistemindeki tiim sertifikalar iptal
edecektir. Yayimlanan en son, giincel SIL’ler, sistemin kapanmasindan sonra en az bir yil
stireyle erisime agik tutulacaktir.
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5 FIiZIKSEL, PROSEDUREL VE PERSONEL GUVENLIK KONTROLLERI

5.1 Fiziksel Kontroller

Sertifika Hizmet Saglayicist biitiin birimlerinde gilivenlik saglamak amaciyla fiziksel
kontroller uygular.

5.1.1 Tesis Yeri ve Insaati

Sertifika Yonetim ve Kayit Birimleri’ne ait yazilim modiillerinin bulundugu sunucu ve
diger donanim, giivenli ve korunakli bina ve odalarda bulundurulur.

Sertifika Yonetim ve Kayit Birimleri’nin bulundugu bina ve odalar yetkisiz kisilerin
girigine kapalidir.

5.1.2 Fiziksel Erisim

Her modiile erisim hakki, yalnizca o modiilii isletmeye yetkili sistem yoneticilerine ve
operatorlerine verilmistir. Yetkisiz kisilerin yazilim, donanim ve diger sistem bilesenlerine
erisimi engellenir.

Sertifikalar1 imzalayan kok veya alt kok gizli anahtarlarinin saklandig1 ve gizli anahtarlarla
ilgili islemlerin yapildigt modiiller diger modiillerin bulundugu ortamdan ayri, daha
giivenli ortamlarda bulundurulur. Gizli anahtarin saklandigi ve islem yapildigi modiiller
siirli sayidaki yetkili kisinin erisimine agik, girisi ancak giivenlik kartlar1 ile miimkiin
olan ¢elik kapili giivenli oda i¢inde bulundurulur.

5.1.3 Gii¢ Kaynag:

Sertifika Yonetim ve Kayit Birimleri bilgisayar donanimi ve havalandirma altyapisi,
kesintisiz giic kaynagi ve jeneratorlerle desteklenir. Boylece gii¢ kesintileri engellenerek
sistemin stirekli islerligi saglanir.

5.1.4 Saklama ve Yedekleme Ortamlariin Korunmasi

Her tiir kayit malzemesi (hard disk, CD, disket, kagit, vb.) giivenli ortamlarda korunmakta,
bozucu, yipratict dis etkenlerden uzak tutulur. Kayitlarin tizerinde tutuldugu donanim veya
yazilim iirtinleri en giincel teknolojileri destekler.

5.2 Prosediirel Kontroller

5.2.1 Giivenilir Roller

Sertifika Yonetim ve Kayit Birimlerinde calisan personelin rolleri asagida belirtildigi
sekilde smiflandirilmistir:

e Sistem Yoneticisi: Sertifika Yonetim ve Kayit Birimlerindeki modiillerin kurulumu,
konfigiirasyonu ve devamliliginin saglanmasi, sistemin islemesi i¢in gereken
anahtarlarin {iretimi, sertifika yonergelerinin tanimlanmasi1 ve kok/alt kok gizli
anahtarlari ile ilgili islemlerin yapilmasindan sorumludur.

o Teknik Sorumlu: Sistemin diizenli olarak yedeginin alinmasi, isleyisle ilgili teknik
problemlerin giderilmesinden sorumludur.

o Denetgi / Sertifika Hizmet Saglayicisi Yoneticisi: Sistemin teknik ve idari
isleyisinin kontrolii, is planlar1 ve raporlarinin hazirlanmasindan sorumludur.
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e Operator: Sertifika kullanicisinin tanimlanmasi, sisteme sertifika bagvuru, iptal ve
stirdiiriilebilirlik islemleri ile ilgili girislerin yapilmasi, gelen ve giden evraklarin
kontrolii ve saklanmasi gibi Sertifika Kayit Biriminde yapilan islerden sorumludur.

5.2.2 Rollerin Ayrilmasi

Sertifika Hizmet Saglayicisi’nda farkl kisiler olmak iizere en az 3 ({i¢) operator, en az 2
(iki) sistem yoneticisi, en az 1 (bir) denetci ve en az 2 (iki) teknik sorumlu olacaktir.
Tanimlanan roller i¢inde operatorler disindakiler icin bir kisi birden fazla rolden sorumlu
olabilir. Ancak bir operatdr ayn1 zamanda sistem yOneticisi, teknik sorumlu veya denetci
olamaz.

5.2.3 Kimlik Dogrulama ve Yetkilendirme

Sertifika Hizmet Saglayicisi isleyisinin her adiminda, islemleri yerine getirecek kisilerin
kimlik tanimlamasi ve dogrulamasi yapilmaktadir. Boylece her sistem birimine sadece
yetkili kigilerin erisimi saglanmaktadir. Sistemdeki bazi birimlere erisim farkl
derecelerdeki yetkilendirme tanimlamalariyla yapilmaktadir. Bu birimlere erisimin
saglanabilmesi i¢in kimlik dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda
verilen yetkiler ¢cercevesinde sistemde islem yapilabilmektedir.

5.3 Personel Kontrolleri

5.3.1 Kisisel Gecmis, Nitelik ve Deneyim Gereklilikleri

Sertifika Hizmet Saglayicisi’nda c¢alisan personel, sistemin isleyisini saglam ve giivenilir
bir sekilde saglayabilecek nitelikte, en az lise diizeyindeki okuldan mezun, bilgili,
deneyimli ve giivenilir kisilerden olusturulmustur.

5.3.2 Egitim Gereklilikleri

Sertifika Hizmet Saglayicisi’'nda gorev yapan tiim personel goéreve baslamadan Once
asagidaki konu bagliklar ile ilgili kapsamli bir egitimden gegirilmektedir:

e Sertifika Yonetim ve Kayit Birimlerinin isleyis mekanizmast ve giivenlik

prensipleri,

e Sertifika Yonetim ve Kayit Birimlerinde yer alan modiillerin fonksiyonlari ve
isleyisi,

e Sertifika YOnetim ve Kayit Birimlerindeki idari isleyisle ilgili prensiplerin
anlatilmasi,

e Her kisinin yapacagi isin ve sorumluluklarinin ne oldugu ile ilgili detayli olarak
bilgilendirilmesi.

5.3.3 Personele Saglanacak Dokiimantasyon

Sertifika Hizmet Saglayicisi’nda calisan personele, yonetim ve kayit modiillerinin
kullanimu ile ilgili kullamim kilavuzu, Sertifika Hizmet Saglayicisi sistemleri hakkinda
genel bilgi ve Sertifika Hizmet Saglayicisi’nin teknik ve idari isleyis prosediirleri ile
yazismalarda kullamlacak yazi metin sablonlar1 saglanmaktadir. Sertifika Ilkeleri (SI) ve
Sertifika Uygulama Esaslar1 (SUE) da personelin faydalanacagi dokiimanlar arasindadir.
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6 TEKNIK GUVENLIK KONTROLLERI
6.1 Anahtar Cifti Uretimi ve Kurulumu

6.1.1 Kok ve Alt Kok Sertifika Anahtar Cifti Uretimi

Sertifika Yonetim Birimi’nde mevcut bulunan kok ve alt kok sertifikalara ait anahtar
ciftleri yetkisi olmayanlarin erisemeyecegi gizli oda i¢inde bulunan, ag ortamina kapali
bilgisayarda, yazilim i¢inde, giivenlik altinda iiretilir ve buradan disartya ¢ikarilmaz.

6.1.2 Kullaniciya Gizli Anahtarin Ulastirilmasi

Gizli anahtar sertifika ile birlikte sifreli olarak yazilim veya donanim araci i¢inde sertifika
sahibine kimlik kontrolii ve imza karsiliginda teslim edilir. Gizli anahtara erigsim sifresi
kapal1 zarf i¢cinde yine ayni sekilde kimlik kontrolii ve imza karsiliginda kullaniciya teslim
edilir.

6.1.3 Kok Sertifikalarina Taraflarca Erisimin Saglanmasi

Sertifika Hizmet Saglayicisi’na ait kok ve alt kok sertifikalar1 herkesin erisimine agik
http://kap.bilten.tubitak.gov.tr web adresi iizerinden yayimlanir.

6.1.4 Anahtar Uzunluklar:

SPK kok veya alt kok sertifikalarinda en az 1024 bit uzunlugunda RSA (Rivest Shamir
Adleman) anahtarlar1 SHA-1 (Secure Hash Algorithm) veya MD5 (Message Digest) 6zet
algoritmalari ile birlikte kullanilmaktadir. Kullanicilarin sertifikalari iiretilirken ise, degisik
uzunluklarda (1024 bit, 512 bit, vb.) RSA asimetrik anahtar ¢iftleri kullanilmaktadir.

6.1.5 Kullanict Anahtar Uretimi
Kullanici anahtar giftleri, Sertifika Hizmet Saglayicis1 yazilimi tarafindan tiretilmektedir.

6.1.6 Anahtar Kullanim Amaclan

PKI Uygulama Sisteminde anahtarlar kimlik dogrulama ve elektronik imza amach
kullanilabilirler. Bir anahtarin kullanim amaci, bagli bulundugu X.509 sertifikasindaki
anahtar kullanim uzantisi ile belirlenir.

6.2 Gizli Anahtarin Korunmasi

6.2.1 Kiriptografik Modiil Standartlar:

Sertifika kullanicilarinin gizli anahtar1 akilli kart iginde tutulur. Akilli kartlar gizli
anahtarin modiil disina ¢ikarilmasini engelleyen giivenlik 6nlemleri ile donatilmistir.

6.2.2 Gizli Anahtarim Saklanmasi

Sertifika Hizmet Saglayicisi’na bagli olarak iiretilen kok ve alt kok sertifikalara kargilik
gelen gizli anahtarlar sadece yetkili kisilerin girebildigi kilitli odalar i¢indeki ag ortami
disinda tutulan bilgisayarlarda saklanirlar. Bilgisayarlara ve gizli anahtarlara erisim hakki
sadece yetkili kisilere verilmistir.

Kullanic1 sertifikalarina karsilik gelen gizli anahtarlar sadece kullanicinin kendi
sorumlulugu altindaki akilli kart i¢inde saklanir. Sertifika Hizmet Saglayicisi kullanicilara
ait gizli anahtarlarin bir kopyasini kendi sisteminde higbir sekilde tutmaz.
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6.2.3 Gizli Anahtarin Yedeklenmesi

Sertifika Hizmet Saglayicisi’na bagli kok ve alt kok sertifikalarin gizli anahtarlari,
herhangi bir sorun aninda hizmetlerin kesintiye ugramamasi amaciyla, sifreli olarak
yedeklenir. Yedek anahtarlar sadece yetkili kisilerin girebildigi kilitli odalar i¢indeki ag
ortam1 disinda tutulan bilgisayarlarda veya elektronik medya i¢inde saklanirlar.

Kullanici sertifikalarina bagl ve sadece kullanicilarin kendi sorumluluklar altinda bulunan
gizli anahtarlar ise kesinlikle yedeklenmez.

6.2.4 Gizli Anahtara Erisim Metodu

Sertifika Hizmet Saglayicisi iginde tanimlanmis kok veya alt kok sertifikalarina ait gizli
anahtarlar sifreli dosyalarda saklanir. Sadece sifreyi bilen ve sistemde tanimli olan yetkili
kisiler gizli anahtarlara erigsebilmektedir.

Kullanic1 gizli anahtar1 kullaniciya verilecek olan akilli kart icinde sifreli olarak saklanir.
Kullanici sadece kendisinin bildigi sifreyi kullanarak gizli anahtara erisir.

6.2.5 Gizli Anahtara Erisimin Kesilme Metodu

Gizli anahtarin kullanimindan sonra akilli kart yetkisiz erisime agik birakilmaz, gizli
anahtar hafizadan silinir. Gizli anahtara erisimin kesilmesi kullanim sonras1 manuel “cikis”
islemi ile ya da belirli bir siire sonra otomatik olarak gerceklesir.

6.2.6 Gizli Anahtarimm Yok Edilmesi

Gizli anahtarlar kullanim siirelerinin sona ermesinden sonra, kayitli oldugu sistemden
giivenli ve kesin yontemlerle silinerek yok edilir.

6.3 Anahtar Cifti Yonetimi ile Ilgili Diger Konular

6.3.1 Acik Anahtarin Arsivlenmesi

Acik anahtarlar sertifikalarla birlikte Sertifika Hizmet Saglayicist bilgi deposunda
arsivlenir.

6.3.2 Acik ve Gizli Anahtarin Kullanim Siireleri

Sertifika Hizmet Saglayicis1 kok ve alt kok sertifikalarina ait gizli anahtarlar en ¢cok 10’ar
yil, kullanicr sertifikalarina ait gizli anahtarlar ise en ¢ok 3 yil gegerlidir.

6.4 Erisim Sifreleri

6.4.1 Erisim Sifrelerinin Uretimi

Sertifika Hizmet Saglayicist sistemindeki bilgilere erisim i¢in olusturulan sifreler, kullanici
anahtar ciftlerinin iiretilmesi sirasinda olusturulan gizli anahtarlara erisim sifreleri ve
kullanicilarin web iizerinden sertifika islemlerini gerceklestirmeleri ig¢in gerekli olan
sifreler sistem tarafindan rastgele ve tahmin edilemez nitelikte tiretilirler.

Kullanicilar i¢in iiretilen gizli anahtarlara erigim sifreleri sistemde tutulmaz, iiretildigi anda
kapali zarfa basilir. Sadece kapali zarf i¢inde mevcut olan gizli anahtara erigim sifresi
kullanict disinda kimseye teslim edilmez.

Kullanicilarin web iizerinden sertifika islemlerini gerceklestirebilmeleri i¢in iiretilen erigim
sifreleri hicbir sekilde sistemde saklanmaz. Sifre dogrudan kullaniciya iletilir.
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6.4.2 Erisim Sifrelerinin Korunmasi

Sertifika Hizmet Saglayicisi sistemindeki bilgilere erisim sifreleri yetkili kisiler tarafindan
olusturulur, yetkisi olmayanlarla paylasilmaz ve gizli tutulur.

Kullanicilar adina olusturulan erisim sifreleri tiretildigi an kapali zarfa basilir ve kopyast
alinmaz. Erisim sifreleri sadece kullanicinin kendisine teslim edilir. Kullanicilar i¢in
olusturulan erisim sifrelerinin kullaniciya tesliminden sonra gizliliginin ve giivenliginin
saglanmasi tamamen kullanicinin sorumlulugundadir.

6.5 Bilgisayar Giivenlik Kontrolleri

Sertifika Hizmet Saglayicisi sisteminde PKI yontemlerine dayanan asagidaki bilgisayar
giivenlik kontrolleri uygulanmaktadir:

e Sisteme erisim haklar1 ve kimlik dogrulama sertifikalar kullanilarak
saglanmaktadir. Bu amagla sistemi isletmekte olan personele sertifika
verilmektedir.

e Sistemi isleten personelin erisim haklari tanimlanan rollerle sinirlanmastir.

e Sistemi olusturan birimler arasindaki veri iletisimi elektronik imzali olarak
yapilmaktadir.

e Yapilan tiim islemler ve girilen verilerin kayitlar1 tutulur ve arsivlenir. islem tipi
islemi yapan operatdr tarafindan imzalanarak kaydedilir. Islemler goriintiilenmek
istendiginde ise imza dogrulamasi yapilarak islem kaydinin biitiinliigliniin bozulup
bozulmadig1 ve islemi yapan kisinin kimligi tespit edilir.

6.6 Yasam Dongiisii Teknik Kontrolleri

6.6.1 Giivenlik Yonetimi Kontrolleri

Sertifika Hizmet Saglayicisi sistem konfigilirasyonu {izerinde yapilacak biitiin degisiklik ve
yenilemeler uygun bir sekilde dokiimante edilerek kontrol altinda tutulmaktadir.

Sistem gilivenligi, sistem erisim hesaplar1 iizerindeki yetkilendirmelerle kontrol
edilmektedir. Bu sekilde, sisteme yapilmaya calisilan yetkisiz miidahalelerin
saptanabilecegi bir mekanizma kurulmus durumdadir.

6.7 Ag Giivenlik Kontrolleri

Sertifika Yonetim Birimi i¢inde tanimlanmis olan kok ve alt kok sertifikalarina ait gizli
anahtarlarin {iretimi, saklanmasi ve kullanimi1 ag ortami i¢inde bulunmayan g¢evrim dis1
bilgisayarlar {izerinde yapilmaktadir. Ayrica gizli anahtarlarin bulundugu bu bilgisayarlar
fiziksel olarak sadece yetkili kisilerin erigebildigi kilitli odalarda tutulmaktadir.

Sertifika Yonetim Birimi i¢indeki diger sistem bilesenleri de ag ortami disinda fiziksel
olarak giivenlikli odalarda tutulmaktadir.

Sertifika Kayit Birimi i¢cinde web iizerinden hizmet veren sistem bilesenleri giincel ag
giivenlik yontemleri ile korunmakta, Yonetim Birimi’ne aktarilacak olan bilgiler manuel
olarak taginmaktadir.
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7 SERTIFIKA VE SERTIFIKA iPTAL LiSTESI PROFIiLLERI
7.1 Sertifika Profili

7.1.1 Siirim Numarasi

Sertifika Hizmet Saglayicisi sisteminde olusturulan kok ve alt kok sertifikalar ile kullanici
sertifikalart X.509 v3 sertifika standardini destekler.

7.1.2 Sertifika Uzantilar:

Sertifika Hizmet Saglayicis1 X.509 v3 sertifika standardi i¢inde tanimlanmis olan ve PKI
Uygulama Sistemi’nde sertifika kullanimi i¢in gerekli uzantilarin tamamini destekler. PKI
Uygulama Sistemi i¢inde, sertifikalarin kullanim amaglarina uygun olan sertifika uzantilari
sertifikalarin i¢inde yer almaktadir.

Sertifika Hizmet Saglayicisi i¢inde tanimli olan kok ve alt kok sertifikalari, sertifika ve
sertifika iptal listesi imzalama, kullanici sertifikalar1 ise elektronik imza ve anahtar
sifreleme amaciyla kullanilacaklarindan dolay1 sertifikalarin iginde bu kullanim alanlarini
tanimlayan uzantilar bulunmaktadir.

7.1.3 Algoritma Nesne Tamimlayicilar:

Sertifika Hizmet Saglayicisi’nin kok, alt kok ve kullanict sertifikalarinin, elektronik olarak
imzalanmasinda kullandig1 G6zet algoritmalari ile ¢ift anahtarli algoritmalarin (SHAI-
Secure Hash Algorithm, RSA-Rivest Shamir Adleman, vb.) neler oldugu belirlenmistir.
Kullanilan algoritmalarin nesne tanimlayicilart {retilen sertifikalarin  iceriginde
belirtilmektedir.

7.1.4 Tsim Bicimleri

Uretilen kok ve alt kok sertifikalar SPK’nin, sertifika kullanicilarma ait sertifikalar ise
kisilerin X.500 formatindaki ayirt edilebilir adlarini igermektedir.

7.1.5 isim Kisitlar

Sertifika Hizmet Saglayicisi’nda kok, alt kok ve kullanict sertifikalarinda tanimlanan isim
alanlar1 ve bu isim alanlarina yazilacak bilgiler asagidaki tabloda gosterildigi bi¢cimde
belirlenmistir.

Anonim ya da takma adlar Sertifika Hizmet Saglayicisi’nin iirettigi sertifikalarin i¢inde
kullanilamaz. Kullanicinin adi ve soyadi bilgisi ile calistig1 sirket/kurumun bilgisi resmi
kayitlarda gecen isimlerden olusmak zorundadir.

Kullanici sertifikalarinda kullanict bilgilerinin tanimlandigi isim alani i¢inde yer alan C
(Country)-Ulke alam yabanci uyruklu kullanicilar igin de uygulamanin Tiirkiye smnirlart
icinde yapilmasi sebebiyle TR olarak tanimlanir.

7.2 Sertifika iptal Listesi Profili

Sertifika Hizmet Saglayicisi sisteminde olusturulan sertifika iptal listeleri X.509 v2
sertifika iptal listesi standardini destekler.
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Alan SPK Kok Sertifikas: Kisiler Alt Kok Sertifikasi Sunucu ve“Nesne.Imzalama Kullamici Sertifikalari
Adi Alt Kok Sertifikasi
. Sermaye Piyasas1 Kurulu Sermaye Piyasasi1 Kurulu
CN |Sermaye Piyasasi Kurulu Bireysel Alt Kok Sunucu Alt K5k Kullanicinin ad1 ve soyadi
o L i i Kullanicinin galigtigi
sirketin/kurumun ticari ad1
OU |Kamuyu Aydinlatma Kamuyu Aydinlatma Kamuyu Aydinlatma Kullanicinin unvani
Bildirim imzalama veya
L  |Ankara Ankara Ankara gonderme yetkisinin tanimi +
Sirket/BDS ayrlml1
ST |- - - T.C. kimlik numarasi
C |[IR TR TR TR
E | - - Miisteri numarast

! Sirketler igin;
0 --> Imza yetkisi yoktur.
1 --> Tek bagina imzaya yetkilidir.

2 --> Imzaya diger imzalarla birlikte yetkilidir.

BDS'ler i¢in;

0 --> Bagimsiz denetimde imza yetkisi yoktur.

1 --> Bagimsiz denetimde tek basina imzaya yetkilidir.
2 --> Bagimsiz denetimde imzaya diger imzalarla birlikte yetkilidir.
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8 DOKUMAN YONETIMIi

8.1 Dokiiman Degisim Prosediirleri

SUE’de yapilan degisiklikler SPK’nin onayina tabidir. SPK, SUE dokiimanini herkesin
erisimine a¢ik bulunan asagidaki web adresinden yayimlanmaktadir:
http://kap.bilten.tubitak.gov.tr/SiSue/SPK_SUE.pdf

Bu SUE dokiimanina yapilabilecek degisiklikler ekleme ve degistirme seklinde olabilecegi
gibi, SPK, SUE dokiimaninin tamamen yenilenmesine de karar verebilir.

8.2 Yayin ve Duyuru Politikalari

SUE dokiimaninda yapilan degisiklikler Sertifika Hizmet Saglayicisi’nin ilgili web sitesi
tizerinden yayimlanarak tiim PKI Uygulama Sistemi bilesenlerine duyurulur.

8.3 Sertifika Uygulama Esaslar1 Onay Prosediirleri
Bu SUE dokiimaninm SI dokiimanina uygunlugu, SPK tarafindan onaylanur.

34 © 2006 TUBITAK UZAY, SPK, IMKB. Her hakki saklidir.



SPK Sertifika Hizmet Saglayicist Sertifika Uygulama Esaslar1

EK

SERTIFIKA SAHIBi TAAHHUTNAMESI
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Bu sayfa bos birakilmistir.
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SERTIFiKA SAHIBIi TAAHHUTNAMESI

1. Bu taahhiitnamede gegen “sertifika sahibi” ibaresi, halka agik anonim ortakliklar, araci kuruluglar ve
sermaye piyasas1 kurumlari tarafindan Sermaye Piyasas1 Kurulu’na ve/veya Istanbul Menkul Kiymetler
Borsasi’na gonderilecek her tiirlii bilgi, belge ve agiklamalarin elektronik ortamda hazirlanmasi, imzalanmasi
ve/veya gonderilmesi hususunda; sirketlerinin yonetim kurullarinin atadig: sirket yetkilisi tarafindan,
belirtilen imza dereceleri ile yetkili kilinarak elektronik sertifika kullanacak olan gergek kisiyi ifade
etmektedir.

2. Sertifika Sahibi,
a) Adma diizenlenen akilli kart ve akilli karta ait kapali sifre zarfini1 sahsen teslim almayz,

b) Imza olusturma verisini, imza olusturma aracini (akill1 kart, akill kart okuyucusu ve bu donanimlara
iliskin bilgisayarda kurulu bulunan yazilimlarin biitiinii) ve ilgili sifreleri, kayip, aciga ¢ikma, degisime
ugrama ve t¢iincii kisilerin yetkisiz kullanimi durumlarina karsi korumayn,

c) Sertifika bagvurusu sirasinda ve sertifikanin gegerlilik siiresi boyunca beyan ettigi tiim kisisel bilgilerin
tam ve dogru oldugunu,

d) Sertifika bagvurusu sirasinda ve sertifikanin gegerlilik siiresi boyunca beyan ettigi bilgilerde meydana
gelen degisiklikleri gecikmeksizin elektronik sertifika hizmet saglayicisina bildirmeyi,

e) Imza olusturma verisinin ve/veya imza olusturma aracinin, kayip, agiga ¢ikma, degisime ugrama ve
yetkisiz kullanimi durumlarinda, sertifikanin iptalini saglamak tizere derhal elektronik sertifika hizmet
saglayicisina bilgi vermeyi,

f) Imza olusturma verisini ve/veya imza olusturma aracini, iigiincii kisilerce kullanilma tehlikesinin ve/veya
bu tehlikenin olusmasina neden olabilecek sartlarin ortaya ¢ikmasi halinde derhal elektronik sertifika
hizmet saglayicisina bilgi vermeyi,

g) Elektronik sertifika yonetim prosediirlerini, ilkelerini, uygulama esaslarini ve bu taahhiitnameyi
okudugunu; sertifika yonetim sisteminden kaynaklanabilecek teknik hatalar diginda anilan prosediir,
ilkeler ve esaslarda tanimlanan yiikiimliiliiklerini yerine getirmekten sorumlu oldugunu; bu prosediir,
ilkeler ve esaslart ve bunlarda yapilan ve usuliince ilan edilen degisiklikleri kabul ettigini,

h) Elektronik sertifikasini, imza olusturma araci ve imza olusturma verisini Kurul diizenlemelerinde
belirtilen amaglar disinda kullanmayacagini,

1)  SPK veya sertifika hizmet saglayicisi tarafindan yapilacak giivenlik uyarilari sonucu internet erigimi igin
kullanilan tarayici programlarda gerekli giincellemeleri zamaninda yapacagini,

j)  Bu taahhiitnamede ve Kurul diizenlemelerinde dngoriilen gizlilik kurallarma ve diger kurallara
uyulmamasi sonucu veya sertifika sahibine atfedilecek kusurlu fiiller nedeniyle ti¢tincii kisilerin Kurul’a
ve IMKB’ye yoneltecekleri her tiirlii hukuki talebin muhatap tarafinin kendisi olacagni,

k) Yukarida belirtilen taahhiitleri yerine getirmemesi halinde dogan zararlardan sorumlu oldugunu, bu
hususta SPK, IMKB ve elektronik sertifika hizmet saglayicisina sorumluluk yiiklenemeyecegini

kabul ve taahhiit eder.

3. Sertifika sahibi, Kurul diizenlemeleri ¢ergevesinde elektronik imza kullanimindan dogan
uyusmazliklarda, elektronik imzanin elle atilan imza ile ayn1 hukuki sonucu doguracagini ve ayni ispat
giicline sahip oldugunu ve mahkemede aleyhine delil olarak kullanilacagini, elektronik sertifika hizmet
saglayicisinin elektronik imza ile ilgili her tiirlii evrakinin, bilgisayar ortaminda tutulan kayitlarinin ve
elektronik verilerinin delil niteligini tastyacagini ve bunun bir delil anlagmasi niteliginde oldugunu kabul
eder.

4. Bu taahhiitname, imza tarihinde yiiriirliige girer.

SERTIFIKA SAHIBININ
Adi-Soyadi :
T.C. Kimlik No. :
Sirket/Kurum Adi

Unvani

Tarih

Imza
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