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KISALTMALAR

PKI : Acik Anahtarli Altyap1 (Public Key Infrastructure)

SIL  : Sertifika Iptal Listesi

OCSP : Cevrim ici Sertifika Durum Protokolii (Online Certificate Status Protokol)
SI  :Sertifika ilkeleri

SUE : Sertifika Uygulama Esaslari

IETF : Internet Engineering Task Force
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TANIMLAR

Sertifika Hizmet Saglayicis1 | Elektronik sertifika ile ilgili tiretim, yonetim, yenileme,
stirdiiriilebilirlik ve iptal etme iglemlerini yerine
getirmekle yetkili gergek veya tiizel kisiler

Sertifika Yonetim Birimi Sertifika Hizmet Saglayicisi i¢inde, temel gorevi liretilen
sertifikalar1 ve sertifika iptal listelerini elektronik olarak
imzalamak olan birim

Sertifika Kayit Birimi Sertifika Hizmet Saglayicisi iginde, sertifika liretim,
yenileme, siirdiiriilebilirlik ve iptal basvurularini alan,
kimlik dogrulamasi, belgelerin kontrolii gibi hizmetleri
yerine getiren birim

Gizli Anahtar (Imza Sertifika sahibine ait olan, sertifika sahibi tarafindan
Olusturma Verisi) elektronik imza olugturma ve kendisine gonderilen sifreli
mesajlar1 ¢6zme amaciyla kullanilan, bir esi daha
olmayan kriptografik gizli veri

Acik Anahtar (imza Sertifika sahibine ait, fakat kamuya acik olan, sertifika
Dogrulama Verisi) sahibi tarafindan atilmig elektronik imzay1 dogrulamak ve
sertifika sahibine sifreli mesaj gondermek icin kullanilan,
bir esi daha olmayan, sertifikanin icinde mevcut bulunan
kriptografik, gizli tutulmasi gerekmeyen veri

Sertifika Gizli ve agik anahtar sahibinin agik anahtar verisini ve
kimlik bilgilerini birbirine baglayan elektronik kayit

Kok Sertifika Sertifika Yonetim Birimi i¢inde olusturulmus ve en
yetkili imza derecesi verilmis olan kendi imzasin1 tagiyan
sertifika

Alt Kok Sertifika Sertifika Yonetim Birimi i¢inde kullanict sertifikalarini

imzalama yetkisi verilmis, kok sertifikanin imzasini
tastyan sertifika

Acik Anahtarh Altyapilar Her kullaniciya iki anahtar verilerek uygulanan, temelleri
(PKI) kriptoloji bilimine dayanan elektronik ortamda giivenligi
saglama yontemlerinden birisi

PKI Uygulama Sistemi Sertifika Hizmet Saglayicisi tarafindan verilen sertifikalar
kullanilarak, bilgi giivenliginin PKI ¢6ziimleri ile
saglandig1 uygulama ortami

Sertifika Iptal Listesi Iptal edilen sertifikalarin kamuya duyurulmasi amaciyla
olusturulmus, iptal edilen sertifika bilgilerinin tutuldugu,
sertifikalar1 imzalayan alt kok sertifikanin imzasin
tagiyan elektronik dosya

Cevrim ici Sertifika Durum | Sertifikanin gegerlilik durumunun kamuya duyurulmasi
Protokolii (OCSP) icin olusturulmus, ilgili sertifikanin gegerli veya iptal
konumunda oldugu bilgisinin ¢evrim i¢i yontemle
alinmasini saglayan standart protokol

© 2006 TUBITAK UZAY, SPK, IMKB. Her hakki sakhdir.
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1 KAPSAM

Bu dokiiman, SPK-IMKB KAP (Kamuyu Aydinlatma Projesi) kapsamindaki PKI (Public
Key Infrastructure-A¢ik Anahtarli Altyapilar) Uygulama Sistemi iginde ¢alisan Sertifika
Hizmet Saglayicisi’nin isletilmesinde uyulmasi gereken genel kural ve yapilar1 belirlemek
amaciyla, SPK tarafindan hazirlanmis Sertifika Ilkeleri (SI) dokiimanidir. 09.10.2003 tarih
ve 52/1223 sayili SPK Ilke Karari’yla ¢ikarilan “Bilgi, Belge ve Ag¢iklamalarin Elektronik
Ortamda Imzalanarak Gonderilmesine Iliskin Uygulama Esaslarinin” 7. maddesine
istinaden hazirlanmistir.

Sertifika Ilkeleri, kullanimi, Ilke Karari’'nin 2. maddesinde belirtilen uygulama alanlari ile
siirlt elektronik sertifikalar: iireten elektronik sertifika hizmet saglayicisinin igleyisi ile
ilgili, uyulmas1 gereken genel kurallardir.

Sertifika Hizmet Saglayicisi, bu Si dokiimanina bagh Sertifika Uygulama Esaslar1 (SUE)
uyarinca ¢alisir. Sertifika Hizmet Saglayicisi’nin sertifika hizmetleri verirken kullandig:
islem ve uygulamalarin ayrintili bir bildirisi olan SUE dokiiman, ilgili SI dokiimanina
gore sertifika hizmet saglayicisinin i¢ isleyisini teknik, is ve yasal perspektiflere gore
diizenleyen ve tanimlayan, ayrintili ve daha islevsel nitelikli bir dokiimandir.

Sertifika Hizmet Saglayicisi igin, SI dokiimani “ne” yapilacagini tamimlarken, SUE
dokiimani bunun “nasil” yapilacagini tanimlar.

SI dokiimani herkesin erisimine agik bulunan asagidaki web adresinden yayrmlanmaktadir:
http://kap.bilten.tubitak.gov.tr/SiSue/SPK_SI.pdf

Gerektiginde bu SI dokiimaninda degisiklik yapilabilir. Bu tiir degisiklikler SPK’nin
tasarrufundadir.

Sertifika bagvuru, iiretim, yonetim ve iptali sirasinda izlenen siiregler ile ilgili usul ve
ayrintilar, “SPK-IMKB Sertifika Yonetim Prosediirleri” dokiimaninda verilmektedir.

Sertifika Hizmet Saglayicisi islevleri SPK, IMKB ve TUBITAK UZAY arasinda
09.09.2002 tarihinde imzalanan “SPK-IMKB Kamuyu Aydimlatma Projesi” sozlesmesi
geregince TUBITAK UZAY tarafindan yiiriitiilmektedir.

1.1 Genel Bakis

SI dokiimani, sertifika basvuru, iiretim, yonetim ve iptal etme ile ilgili siirecler igindeki
islemleri tanimlar, PKI Uygulama Sistemi’ni olusturan tiim bilesenlere uygulanan yonetim
kurallarini igerir.

SI dokiimani, “IETF - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework (RFC 2527)” referans alinarak hazirlanmstir.

1.2 Tanmmlama
Dokiiman baslhigi:

“SPK Sertifika Hizmetleri-Sertifika ilkeleri (Si)”
Dokiiman siiriim numarasi:
1.1
Dokiimanin tarihi:
Aralik 2006

© 2006 TUBITAK UZAY, SPK, IMKB. Her hakki sakhdur.
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1.3 Sistem Bilesenleri ve Uygulanabilirlik
PKI Uygulama Sistemi i¢inde bulunan sistem bilesenleri sertifika {iretim ve yonetimini
yapan Sertifika Hizmet Saglayicis1 ve tretilen sertifikalari kullanan son kullanicilar olmak
tizere iki alt baslik altinda toplanir. Alt bagliklar altinda tanimlanan diger sistem bilesenleri
asagida belirtilmistir:
o Sertifika Hizmet Saglayicisi
o Sertifika Yonetim Birimi
o Sertifika Kayit Birimi

e Son Kullanicilar
0 Sertifika Sahipleri

0 QGiivenen Taraflar

1.3.1 Sertifika Yonetim Birimi
Sertifikanin {iretim ve yonetimini yapan birimdir.

Yénetim Birimi’nin ayrintili isleyisi bu SI dokiimanina uygun olarak hazirlanmis olan SUE
dokiimaninda belirtilmistir.

1.3.2 Sertifika Kayit Birimi
Sertifika Yonetim Birimi’ne bagl olarak ¢alisan, kullanicilar ile dogrudan iletisim iginde
olan birimdir.

Kayit Birimi’nin ayrintili isleyisi bu SI dokiimanina uygun olarak hazirlanmis olan SUE
dokiimaninda belirtilmistir.

1.3.3 Son Kullanicilar
Sertifika Sahipleri
Sertifika sahipleri, sertifikalarin {izerinde adlar1 bulunan ve sertifikalarin1 SI ve SUE

dokiimanlarmma uygun olarak kullanan PKI Uygulama Sistemi bilesenleridir. PKI
Uygulama Sistemi kapsaminda sertifika sahipleri kisilerdir.

Giivenen Taraflar

Giivenen taraflar, PKI Uygulama Sistemi i¢indeki kullanicilara ait sertifikalarin iizerinde
yer alan isim ve agik anahtarin arasindaki bagin dogruluguna giivenerek sertifikalar1 kabul
eden ve islem yapan PKI Uygulama Sistemi bilesenleridir.

1.3.4 Bilgi Deposu

Sertifika Hizmet Saglayicis1 iirettigi sertifikalari, sertifika iptal listelerini ve ilgili
dokiimanlar1 son kullanicilarin erisebilecegi ortamlardan yayimlar.

1.3.5 Uygulanabilirlik

Bu SI dokiimaninda belirlenen ilkeler cercevesinde iiretilen sertifikalar PKI Uygulama
Sistemi iginde 09.10.2003 tarih ve 52/1223 sayili Kurul ilke Karari’nin 2. maddesinde
belirtilen “elektronik imzanin kullanim alanlar1” kapsaminda kullanilmaktadir.

10 © 2006 TUBITAK UZAY, SPK, IMKB. Her hakki sakhdur.
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1.4 lletisim Bilgileri
Uygulama Yonetim Merkezi

Bu Si dokiimani, SPK veya SPK’nmn onayiyla Sertifika Hizmet Saglayicisi tarafindan
hazirlanip kamuya duyurulur. Sistem 6zellikleri SPK tarafindan tanimlanir ve Sertifika
Hizmet Saglayicisi tarafindan uygulanir.

letisim
Bu SI dokiimaninin uygulanmas1 ve ilgili y&netim politikalar1 hakkindaki sorular
TUBITAK UZAY ’1n asagidaki erisim noktalarina yonlendirilebilir:

Adres : TUBITAK UZAY, ODTU, 06531, ANKARA
Tel. :03122101030

Faks :0312210 1824

URL : http://kap.bilten.tubitak.gov.tr

© 2006 TUBITAK UZAY, SPK, IMKB. Her hakki sakhdur. 1
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2 GENEL HUKUMLER
2.1 Yiikiimliiliikler

2.1.1 Sertifika Yonetim Birimi Yiikiimliiliikleri

Sertifika Yonetim Birimi, SPK’nin belirledigi ilke ve esaslara uygun olarak sertifikalari
tiretmek, sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili her tiirlii tedbiri almak,
iptal islemlerini gerceklestirmek, iptal olmus sertifika bilgilerini zamaninda ve dogru
olarak duyurmakla ytikiimliidiir.

Sertifika YoOnetim Birimi’'nin yiikiimliiliikleri ile ilgili ayrintilar SUE dokiimaninda yer
almaktadir.

2.1.2  Sertifika Kayit Birimi Yiikiimliilikleri

Sertifika Yonetim Birimi’ne bagl olarak ¢alisan Sertifika Kayit Birimi sertifika bagvurusu,
yenileme, siirdiiriilebilirlik ve iptal basvurularini usuliine uygun bigimde kabul etmek,
uygun buldugu basvurular1 Sertifika Yonetim Birimi’ne bildirerek sertifika iiretilmesini
veya diger sertifika islemlerinin gergeklestirilmesini saglamak, sertifikanin veya
bagvurunun durumu hakkinda ilgili kisileri bilgilendirmekle yiikiimliidiir.

Sertifika Kayit Birimi’nin yiikiimliliikleri ile ilgili ayrintilar SUE dokiimaninda yer
almaktadir.

2.1.3 Sertifika Kullanic1 Yikiimliiliikleri

Sertifika kullanicist bagvuru, yenileme, siirdiiriilebilirlik ve iptal islemlerini SUE
dokiimaninda belirtilen yontemlere uygun olarak tanimlanmis usule gore yerine getirmek,
sertifikasin1 miinhasiran Kurul lke Kararmm 2. maddesinde belirtilen amaclar icin ve
imzalamig oldugu Sertifika Sahibi Taahhiitnamesine uygun olarak kullanmak, sadece
kendisine ait gizli verileri ve akilli kartini1 {igiincii kisilerin yetkisiz kullanimi durumlarina
kars1 korumakla yiikiimliidiir.

Sertifika kullanicisinin  yiikiimliilikleri ile 1ilgili ayrintilar SUE dokiimaninda yer
almaktadir.
2.1.4 Giivenen Taraf Yiikiimliiliikleri

PKI Uygulama Sistemi i¢inde giivenen taraflar, sertifikalarin gerekli gecerlilik
kontrollerini yapmakla yiikiimliidiir.

Giivenen taraflarin yiikiimliiliikleri ile ilgili ayrintilar SUE dokiimaninda yer almaktadir.

2.1.5 Bilgi Deposu Yiikiimliiliikleri

Sertifika Hizmet Saglayicisi, bilgi deposunda tutulan bilgilerin korunmasi, dogrulugu ve
giincelliginin saglanmasi, yetkisiz kisilerin ilgili bilgi deposuna erisiminin engellenmesiyle
yikiimlidiir.

2.2  Sorumluluklar

2.2.1 Sertifika Yonetim Birimi Sorumluluklar:

Sertifika Yonetim Biriminin, 09.10.2003 tarih ve 52/1223 sayili Kurul Ilke Karari,
“Sertifika Ilkeleri”, “Sertifika Uygulama Esaslar1” ve konuya iliskin diger diizenlemelere
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aykirilik teskil eden islemlerinden dogan sorumlulugu, bu islemlerle uygun illiyet bagi
kurulabilecek zararlarla siirlidir. Sertifika Yonetim Birimi, islemleri ile uygun illiyet bag:
bulunmayan zararlardan sorumlu degildir.

Sertifika Yonetim Birimi, kusursuzlugunu ispat ettigi takdirde tazminat Odeme
yikiimliiligi dogmaz.

2.2.2 Sertifika Kayit Birimi Sorumluluklar:

Sertifika Kayit Biriminin, 09.10.2003 tarih ve 52/1223 sayili Kurul Ilke Karar1, “Sertifika
Ilkeleri”, “Sertifika Uygulama Esaslar1” ve konuya iliskin diger diizenlemelere aykirilik
teskil eden islemlerinden dogan sorumlulugu, bu islemlerle uygun illiyet bagi
kurulabilecek zararlarla sinirlidir. Sertifika Kayit Birimi, islemleri ile uygun illiyet bagi
bulunmayan zararlardan sorumlu degildir.

Sertifika Kayit Birimi, kusursuzlugunu ispat ettigi takdirde tazminat 6deme yikiimliligi
dogmaz.

2.2.3 Sertifika Kullanicis1 Sorumluluklar:

“Sertifika Sahibi Taahhiitnamesinde” belirtilen sorumluluklar1 yerine getirmekten,
kendisine ait gizli anahtar (imza olusturma verisi) kullanilarak yapilan islemlerden ve
sertifikanin  verilis amact disindaki kullanimlarda kendisinin ve dgiincii kisilerin
gorebilecegi zararlardan sorumludur.

2.2.4 Giivenen Taraf Sorumluluklar:

Sertifikalarin gegerliligine giivenmeden once SUE dokiimaninda belirtilen gerekli
gecerlilik kontrollerini yapmamasindan dogan zararlardan kendisi sorumludur.

2.3 Hukuksal Sorumluluk

SPK, elektronik sertifikalarin 09.10.2003 tarih ve 52/1223 sayili Kurul ilke Karari’nin 2.
maddesinde Dbelirtilen “elektronik imzanin kullanim alanlar” digindaki alanlarda
kullanilmasindan kaynaklanan zararlardan sorumlu degildir.

2.4 Yiiriitme

PKI Uygulama Sistemi’ne ait islemler, 23.1.2004 tarih ve 25355 sayili Resmi Gazete’de
yayimlanan 5070 sayili Elektronik imza Kanunu ve 09.10.2003 tarih ve 52/1223 sayili
SPK llke Karar’yla ¢ikarilan “Bilgi, Belge ve Aciklamalarin Elektronik Ortamda
Imzalanarak Génderilmesine iliskin Uygulama Esaslar1” gergevesinde yiiriitiiliir.

PKI Uygulama Sistemi bilesenleri arasinda ¢ikabilecek anlasmazliklar “Bilgi, Belge ve
Aciklamalarin  Elektronik Ortamda Imzalanarak Gonderilmesine Iliskin Uygulama
Esaslar1”, “Sertifika Ilkeleri” ve “Sertifika Uygulama Esaslar” uyarinca ¢dziimlenir. Bu
ilkeler ve uygulama dokiimanlarinin ¢oziime ulastiramadigi durumlarda, anlagsmazliklarin
¢Oziimii icin SPK yetkilidir.

Bu Sertifika Ilkelerinin tamaminin gegerliligini etkilemeyen herhangi bir boliimii
gecerliligini kaybetse bile, diger kisimlar1 gecerliligini korur ve uygulamr. Bu Si
dokiimaninin giincellenmesi ile ilgili slire¢ boliim 8’de “Dokiiman YoOnetimi” basligi
altinda anlatilmistir.
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2.5 Ucretler

Sertifika Hizmet Saglayicis1 tarafindan iretilen sertifikalar i¢in kullanicilardan {icret
alinmayacak, ancak sertifika ile gizli anahtarin i¢inde bulundugu ve kullaniciya teslim
edilen donanim aracinin bedeli sertifika kullanicis1 tarafindan 6denecektir. Odenecek
bedelin miktar1 ile ilgili bilgilendirmenin ne sekilde yapildigi SUE dokiimaninda
belirtilmektedir.

2.6 Yayimlama ve Bilgi Deposu

2.6.1 Sertifika Hizmet Saglayicisi’min Yayinlari

Sertifika Hizmet Saglayicisi’nin PKI Uygulama Sistemi bilesenlerinin erisimine agacagi
bilgi deposunda kullanicilarin ve giivenen taraflarin bilmesi gerekli goriilen dokiimanlar
yayimlanmaktadir. Bu dokiimanlarin neler oldugu SPK tarafindan belirlenmektedir.

2.6.2 Yaym Sikh@

Dokiimanlarin yayimlanma siklig1 SUE dokiimaninda yer almaktadir.

2.6.3 Erisim Kontrolleri

Yayimlanan dokiimanlara erisim kisitlartyla ilgili bilgiler SUE dokiimaninda yer
almaktadir.

2.6.4 Bilgi Depolan

Sertifika Hizmet Saglayicist bilgi deposu olarak web ortammi ve web iizerinden
erisilebilen veri tabanlarin1 kullanmaktadir.

2.7 Gizlilik

2.7.1 Gizli Tutulmasi Gereken Bilgiler

Kullanicilara, sirket ve kurumlara ait elektronik ortamda ya da kagit iizerinde mevcut
bulunan bilgiler gizli tutulacak, igclincii kisilerle paylasilmayacaktir.  Ancak,
mahkemelerden gelen talepler bu sinirlamanin disindadir.

Sertifika Hizmet Saglayicist iginde tanimlanmis olan kok ve alt kok sertifikalara ait gizli
anahtarlar kesinlikle ti¢iincii sahislarla paylasilmayacaktir.

2.7.2  Gizli Tutulmas1 Gerekmeyen Bilgiler

PKI Uygulama Sistemi’nin islerliginin saglanmasi i¢in sistem bilesenleri tarafindan
bilinmesi gereken bilgiler gizli tutulmayacaktir. Bu bilgilerin neler oldugu SUE
dokiimaninda yer almaktadir.

2.8 Fikri Miilkiyet Haklar

PKI Uygulama Sistemi icindeki tiim sertifikalar ve dokiimanlar ile bu SI dokiimanina
bagli olarak gelistirilen tiim {irlinlerin veya bilgilerin fikri miilkiyet haklar1 SPK’ya aittir.
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3 KIMLIiK TANIMLAMA VE DOGRULAMA
3.1 ilk Kayit

3.1.1 [Isim Tipleri

Sertifika Hizmet Saglayicisi’nin iirettigi biitiin sertifikalarda “ITU X.500 Distinguished
Name (Ayirt edici isim)” bigimine uygun, benzersiz isimler bulunur.

3.1.2 lisimlerin Anlamh Olmas:1 Gerekliligi

Sertifika Hizmet Saglayicisi tarafindan iiretilen sertifikalarda kullanilan isimlerin anlamli
ve kisiyi tanimlayici olmasi gerekmektedir.

3.1.3 Isim Alam i¢inde Bulunan Bilgiler

Sertifikalarin isim alanlarinin iginde kisiyi ve calistigr sirket/kurumu tanimlayan bilgiler
bulunmaktadir.

3.1.4 Isimlerin Benzersizligi

Sertifika Hizmet Saglayicisi’nin tirettigi sertifikalardaki isim alanlari benzersizdir. Farkli
kisiler i¢in ayni isim alaninin tanimlanmasi engellenmektedir. Sertifikalarin isim
alanlarinda hangi bilgilerin benzersiz isim olusturma amaciyla kullanilacagi SUE
dokiimaninda belirtilmektedir.

3.1.5 Gizli Anahtara Sahip Olmanin Kanitlanmasi

PKI Uygulama Sistemi kullanicilart i¢in anahtar ¢ifti Sertifika Hizmet Saglayicisi
tarafindan tretilmektedir. Gizli anahtar sertifika sahibine sertifikasi ile birlikte teslim
edilmektedir. Sertifika sahibinin gizli anahtara sahip oldugunun ispati belirlenen bir
yontemle yapilir. Bu ispatin yontemi SUE dokiimaninda anlatilmaktadir.

3.1.6 Kurumsal Kimligin Dogrulanmasi

Sertifika Hizmet Saglayicist Sertifika Kayit Birimi araciligiyla sertifika basvurusunda
bulunan kisilerin bagli bulunduklar1 kurum bilgilerini, resmi ve onayl belgelere dayanarak
dogrular.

3.1.7 Kisisel Kimligin Dogrulanmasi

Kisilerin kimligi resmi kimlik belgelerine dayanilarak dogrulanir. Kisisel kimliklerin
dogrulanmasi i¢in izlenen siirecin ayrintilar1 SUE dokiimaninda yer almaktadir.

3.2 Sertifika Siirdiiriilebilirlik ve Anahtar Yenileme

3.2.1 Sertifika Siirdiiriilebilirlik

Sertifikalarin gecerliligini korumasi i¢in sertifika i¢indeki bilgilerde herhangi bir degisme
olmamalidir. Bu sebepten dolay, sertifika sahibinin Sertifika Hizmet Saglayicisi tarafindan
belirlenen siklikta, sertifika bilgilerinde herhangi bir degisme olmadigini1 Sertifika Hizmet
Saglayicisi’na beyan etmesi gerekir. Uzun siire kullanilacak olan sertifikalarin giivenliginin
saglanmasi amaciyla gerekli goriilen bu islem, stirdiiriilebilirlik olarak tanimlanmistir.
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3.2.2 Anahtar Yenileme

Kullanicilar sertifikalarini, dolayisiyla sertifikalarinin i¢indeki agik anahtarlarini ve ilgili
gizli anahtarlarin1 yenilemek istediklerinde kimlik dogrulama prosediirlerinin isletildigi
yeni bir sertifika bagvurusu yapmak zorundadirlar.

3.3 Sertifika Askiya Alma

Sertifikanin askiya alinmasi gegici olarak iptal edilmesi ve gerektiginde yeniden kullanima
acilabilmesi anlamini tagir. Sertifika Hizmet Saglayicisi isleyisinde sertifika iptal isleminin
hizlandirilabilmesi ve yanliglikla iptali istenen sertifikalarin yeniden kullanilabilmesi i¢in
sertifika askiya alma islemi tanimlanmistir.

3.4 Sertifika Iptali

Sertifikanin gecerlilik siiresi dolmadan 6nce kullanima kapanmasi olan iptal isleminin
yapilabilmesi i¢in imzali ve onayl1 bir formla Sertifika Hizmet Saglayicisi’na bagvurulur.
Uygun goriilen bagvurular isleme alinarak sertifika iptal edilir.

3.5 Iiptal Sonras: Yeni Sertifika Cikartilmasi

Sertifika herhangi bir nedenle iptal edildikten sonra, kullanicinin PKI Uygulama Sistemi
icinde yer almaya devam etmesi durumunda, yeniden sertifika bagvurusunda bulunmasi
gerekir. Bu durumda kullanici adina yeni bir anahtar cifti iiretilerek yeni bir sertifika
diizenlenir.
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4 ISLEVSEL GEREKLILIKLER

4.1 Sertifika Basvurusu

Sertifika bagvurusu Sertifika Kayit Birimi’ne yapilir. Kayit Birimi’nde basvuru sahibinin
kimligi tanimlanir ve dogrulanir.

Sertifika basvurusunun isleme alinabilmesi icin {izerinde ilgili imzalarin bulundugu
basvuru formu Kayit Birimi’ne iletilir.

Sertifika basvurusunda bulunulmus olmasi sertifika {iretimini zorunlu kilmaz. Sertifika
iiretimi SPK ve IMKB’nin yetkisindedir. Usuliine uygun yapilmayan basvurular ile SPK
web sayfasinda yayimlanmakta olan “imza yetkisi kaldirilan kisiler” listesinde yer alan
kisilerin yaptiklar sertifika bagvurular1 geri ¢evrilir ve sertifika tiretimi yapilmaz.

4.2  Sertifika Dagitimi

4.2.1 Kullanicr Sertifikalariin Dagitim

Sertifika Kayit Birimi tarafindan degerlendirilen ve uygun bulunan sertifika basvurular
Sertifika Yonetim Birimi’ne iletilerek sertifika liretim asamasina gegilir. Sertifikalar sadece
Sertifika Hizmet Saglayicis1 Yonetim Birimi tarafindan iiretilebilir. Uretilen sertifikalarin
kullanicilara dagitilmasi islemi Kayit Birimi tarafindan gerceklestirilir.

Sertifika ve gizli anahtar bir donanim araci i¢inde, gizli anahtar erisim sifresi ise kapali bir
zarfa basili olarak kullaniciya imza karsiliginda teslim edilir.

4.2.2 Kok ve Alt Kok Sertifikalarimin Dagitimi

Giivenen taraflarin sertifikalarin gegerliligini kontrol edebilmesi i¢in sertifikay1 imzalayan
alt kok sertifikaya ve hiyerarsik zincir yapisindaki diger alt kok ve kok sertifikalarina
ihtiyac1 vardir. Bu yiizden kok ve alt kok sertifikalarinin herkesin erisimine agik
ortamlarda yayimlanmasi gerekmektedir. Kok ve alt kok sertifikalarin dagitimi Sertifika
Hizmet Saglayicisi’na ait oldugu bilinen giivenilir bir web sitesinden kesintisiz olarak
yapilir.

4.3 Sertifikanin Teslim Alinmasi ve Kullanima Ac¢ilmasi

Kullanici sertifika ve gizli anahtarini bir donanim araci iginde, gizli anahtar erigim sifresini
ise kapali bir zarfa basili olarak imza karsilifinda teslim alir. Teslim edilen sertifika ve
gizli anahtarin gecerli konuma getirilebilmesi icin, kullanicinin donanim arac1 ve kapali
sifre zarfin1 aldigina dair imzasimi tasiyan geri bildirim formunu Sertifika Hizmet
Saglayicisi’na gondermesi gereklidir.

4.4 Sertifikanin Iptali ve Askiya Alnmasi

4.4.1 Sertifikammn iptali

Sertifikanin kullanim siiresi dolmadan gegerliligini yitirdigi durumlarda sertifika iptal
edilir ve artik kullanilamaz duruma gelir. Sertifikalar gizli anahtarin giivenliginin
kaybedildiginden siiphelenilmesi, sertifika igerigindeki bilgilerin degismesi ve sertifika
kullanicistnin 09.10.2003 tarih ve 52/1223 sayilh Kurul ilke Karari’nin 9. maddesinde
belirtilen “elektronik sertifika tahsis edilmeyecek kimseler” listesine alinmasi
durumlarmda iptal edilirler. Iptali gerektiren kosullar SUE  dokiimaninda
detaylandirilmistir.
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Iptal edilen sertifikalar, sertifikanin gecerlilik siiresinin sonuna kadar Sertifika Iptal
Listelerinde ve OCSP (Cevrim i¢i Sertifika Durum Protokolil) Yanitlayicida tutularak web
iizerinden duyurulur. SIL ve OCSP Yanitlayiciya erisimin saglanacagi web adresleri SUE
dokiimaninda belirtilmektedir.

Sertifika iptal istegi kullanicinin kendisi, ¢alistig1 sirket/kurum yetkilisi, SPK veya IMKB
yetkilileri tarafindan yapilabilir.

Sertifika iptal isteginin isleme konabilmesi igin iptal edilecek sertifikay1r tanimlayan
bilginin ve iptal sebebinin belirtildigi 1slak imzali, gegerli form Sertifika Hizmet
Saglayicisi’na gonderilir.

Sertifika Hizmet Saglayicisi’na ait kok veya alt kok sertifikalardan birisi iptal edildiginde,
bu durum en az iki saat i¢cinde web iizerinden duyurulur ve ilgili taraflar yaziyla
bilgilendirilir. Duyurunun yapilacagi web adresi SUE dokiimaninda belirtilmektedir.

4.4.2 Sertifikanin Askiya Alinmasi

Sertifikanin askiya alinmasi gegici olarak iptal edilmesi demektir. Askiya alinmig bir
sertifika iptal olmus muamelesi goriir. Ancak askidan ¢ikartildiginda yeniden gegerli bir
sertifika olarak kullanilabilir. Sertifika Hizmet Saglayicisi askiya alma iglemini sertifikay1
iptal etmeden Once hatali iptal isteklerinden geri doniis imkaninin verilebilmesi amaciyla
desteklemektedir.

Askiya alma talebi iptal isteginde bulunan kisilerce yapilabilir.

4.4.3 Sertifika Iptal Listesi Yayimlama Siklig

Sertifika Hizmet Saglayicisi tarafindan yayimlanacak olan Sertifika Iptal Listeleri (SIL)
web ortamindan isleyisi aksatmayacak siklikta yayimlanacaktir. Bu siirelerin ne kadar
oldugu ile ilgili ayrintilar SUE dokiimaninda yer almaktadir.

4.4.4 Giivenen Taraflarin Sertifika iptal Listesi Kontrol Gerekliligi

Gilivenen taraflarin PKI Uygulama Sistemi icindeki kullanicilara ait sertifikalari isleme
almadan oOnce, gecerlilik durumlarmi Sertifika Hizmet Saglayicisi’nin isaret ettigi web
ortamindan edinebilecekleri SIL dosyasindan veya duyurulan diger yéntemler araciligiyla
kontrol edip 6grenme sorumlulugu vardir.

4.4.5 Cevrim I¢i Sertifika Durum Protokolii Destegi

Sertifika Hizmet Saglayicis1 kapsaminda sertifikalarin gegerlilik durumlarinin kontrolii igin
SIL yaninda, web iizerinden OCSP Yanitlayici destegi de verilmektedir.

4.5 Giivenlik Denetimi

Sertifika Hizmet Saglayicisi, gerek Sertifika Kayit Birimi gerekse Sertifika Yonetim
Birimi ile ilgili biitiin islemlerin kayitlarini tutar. Sertifika Hizmet Saglayicist kapsaminda
calisan yetkili personel tarafindan gerekli goriildiigii durumlarda yapilan i¢ giivenlik
denetimleri sirasinda, elektronik veya kagit ortamda saklanan tiim kayitlar kontrol
edilebilir.

4.5.1 Kaydedilen islemler

Yapilan islemlerin bir kismi otomatik veya manuel olarak elektronik ortama kaydedilir.
Bazi islemler ise kayit defterlerine yazilmak suretiyle kaydedilir. Bu islemlerle ilgili
ayrintilar SUE dokiimaninda yer almaktadir.
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4.5.2 Kayitlarin Tutulma Siiresi

Tutulan tiim kayitlar en az 5 (bes) yil boyunca saklanir. Ancak yasalar geregince daha uzun
siire saklanmasi gereken kayitlar arsivlenir. Arsivlenen kayitlar ile ilgili bilgilendirme
boliim 4.6’da yapilmustir.

4.5.3 Kayitlarin Korunmasi

Sertifika Hizmet Saglayicisi’na ait kayitlar elektronik ve fiziksel olarak giivenlik altinda
tutulur.

4.6 Kayit Arsivleme

Sertifika Hizmet Saglayicis1 tarafindan Sertifika Kayit Birimi ve Sertifika Yonetim
Birimi’nin igleyisi sirasinda olusturulan elektronik kayitlar SUE’de belirtilen siireler i¢inde
diizenli olarak arsivlenir. Kagit iizerindeki kayitlar boliim 4.5.2°de belirtilen siire sonunda
arsive kaldirilir.

4.6.1 Arsivlenen Kayit Bilgileri
Elektronik olarak yapilan tiim iglemler ve iiretilen biitiin dosyalar arsivlenir.

Kagit ortamda yapilan tiim yazismalar, gonderilen form, belge ve yazilar arsive kaldirilir.

4.6.2 Arsivlerin Tutulma Siiresi
Arsivler yasalar i¢cinde 6ngoriilen siire boyunca saklanir.

4.6.3 Arsivlerin Korunmasi

Sertifika Hizmet Saglayicisi’na ait arsivler elektronik ve fiziksel olarak giivenlik altinda
tutulur.

4.7 Anahtar Degisimi

SPK kok ve alt kok sertifikalarinin anahtarlarimin  giivenlik sebeplerinden dolay1
degistirilmesi gerekebilir. Sertifika Hizmet Saglayicist kok ve alt kok sertifikalarin anahtar
degisimine imkan verecektir. Bu durumda eski anahtarlar gecerlilik siiresinin sonuna kadar
kullanilabilir durumda saklanacaktir. Anahtar degisimi isleminin nasil yapilacag ile ilgili
ayrintilar SUE dokiimaninda anlatilmaktadir.

4.8 Giivenilirligin Yitirilmesi ve Miicbir Sebep Durumlarinda Yapilacaklar
Sertifika Hizmet Saglayicisi’nda olusabilecek her tiirli miicbir sebep durumunda

yapilacaklar SUE dokiimaninda tanimlanmuistir.

4.9 Sertifika Hizmetlerine Son Verilmesi

Sertifika hizmetlerine son verilmesi durumunda yapilacaklar SUE dokiimaninda
tanimlanmustir.
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5 FIZIKSEL, PROSEDUREL VE PERSONEL GUVENLIiK KONTROLLERI
5.1 Fiziksel Kontroller

5.1.1 Tesis Yeri ve insaati

Sertifika Yonetim ve Kayit Birimleri’ne ait yazilim modiillerinin bulundugu sunucu ve
diger donanim, giivenli ve korunakli bina ve odalarda bulundurulur.

5.1.2 Fiziksel Erisim

Sertifika Hizmet Saglayicisi i¢inde mevcut bulunan yazilim veya donanim iirtinleri ve ilgili
kagit dokiimantasyonlara fiziksel olarak erisimin sinirlandirilmasi icin gerekli 6nlemler
alinir.

5.1.3 Gii¢ Kaynag:

Sertifika Yonetim ve Kayit Birimleri bilgisayar donanimi kesintisiz gii¢ kaynagi ve
jeneratorlerle desteklenir. Bdylece giic kesintileri engellenerek sistemin siirekli islerligi
saglanir.

5.1.4 Saklama ve Yedekleme Ortamlariin Korunmasi

Her tiir kayit malzemesi (hard disk, CD, disket, kagit, vb.) giivenli ortamlarda korunur,
bozucu, yipratict dis etkenlerden uzak tutulur. Kayitlarin {izerinde tutuldugu donanim veya
yazilim iirtinleri en giincel teknolojileri destekler.

5.2 Prosediirel Kontroller

5.2.1 Giivenilir Roller

Sertifika Yonetim ve Kayit Birimleri’nde gorev alan personelin yazilim ve donanim
bilesenlerine erisim haklari, SUE dokiimaninda tanimlanan roller ile belirlenmistir.

5.2.2 Rollerin Ayrilmasi

Sertifika Hizmet Saglayicisi’nda gorev alan personel yapilan is dogrultusunda ayr1 gruplar
altinda toplanmustir.

5.2.3 Kimlik Dogrulama ve Yetkilendirme

Sertifika Hizmet Saglayicisi isleyiginin her adiminda, islemleri yerine getirecek yetkililerin
kimlik dogrulamasi ve yetkilendirme denetimi yapilir, bu sekilde her sistem birimine
sadece yetkili kisilerin erigimi saglanir.

5.3 Personel Kontrolleri

5.3.1 Kisisel Ge¢cmis, Nitelik ve Deneyim Gereklilikleri

Sertifika hizmetlerinde ¢alisan personel, sistemin isleyisini saglam ve giivenilir bir sekilde
saglayabilecek nitelikte, en az lise diizeyindeki okuldan mezun, bilgili, deneyimli ve
giivenilir kisilerden olusur.

5.3.2 Egitim Gereklilikleri

Sertifika Hizmet Saglayicisi’'nda gbrev yapan tiim personel goéreve baslamadan Once
gerekli egitimden gegirilir.
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5.3.3 Personele Saglanacak Dokiimantasyon

Sertifika hizmetlerinde ¢alisan personele isleyisle ilgili basvuruda bulunabilecekleri gerekli
dokiimanlar tedarik edilir.
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6 TEKNIK GUVENLIK KONTROLLERI
6.1 Anahtar Cifti Uretimi ve Kurulumu

6.1.1 Kok ve Alt Kok Sertifika Anahtar Cifti Uretimi

Sertifika Yonetim Birimi’nde mevcut bulunan kok ve alt kok sertifikalara ait anahtar
ciftleri yetkisi olmayanlarin erisemeyecegi gizli oda i¢inde bulunan, ag ortamina kapali
bilgisayarda giivenlik altinda {iretilir ve buradan disariya ¢ikarilmaz.

6.1.2 Kullaniciya Gizli Anahtarin Ulastirilmasi

Gizli anahtar sertifika ile birlikte sifreli olarak donanim araci i¢inde sertifika sahibine
kimlik kontrolii ve imza karsiliginda teslim edilir. Gizli anahtara erigim sifresi de yine ayni
sekilde kimlik kontrolii ve imza karsiliginda kullaniciya teslim edilir.

6.1.3 Kok Sertifikalarina Taraflarca Erisimin Saglanmasi

SPK’ya ait kok ve alt kok sertifikalarina taraflarca erigim web ortami iizerinden kesintisiz
olarak saglanir.

6.1.4 Anahtar Uzunluklar
Sertifika Hizmet Saglayicisi’na ait kdk veya alt kok sertifikalarinda en az 10 (on) yil
boyunca kullanim1 giivenli kabul edilebilecek uzunlukta anahtarlar kullanilir.

Kullanici sertifikalarinda en az 3 (ii¢) y1l boyunca kullanimi giivenli kabul edilebilecek
uzunlukta anahtarlar kullanilir.

6.1.5 Kullanict Anahtar Uretimi
Kullanici anahtar ¢iftleri, Sertifika Hizmet Saglayicis1 yazilimi tarafindan tiretilmektedir.

6.1.6 Anahtar Kullanim Amaclari

PKI Uygulama Sistemi i¢inde anahtarlarin kullanim amaci, bagli bulundugu X.509
sertifikasindaki anahtar kullanim uzantisinda belirtilen amagclar dogrultusunda belirlenir.

6.2 Gizli Anahtarin Korunmasi

6.2.1 Kiriptografik Modiil Standartlar:

Sertifika kullanicilarinin gizli anahtari akilli kart iginde tutulur. Akilli kartlar gizli
anahtarin modiil disina ¢ikarilmasini engelleyen giivenlik 6nlemleri ile donatilmistir.

6.2.2 Gizli Anahtarimm Saklanmasi

Sertifika Hizmet Saglayicisi’na bagli olarak iiretilen kok ve alt kok sertifikalara kargilik
gelen gizli anahtarlar yetkisiz kisilerin fiziksel ve elektronik olarak erisimine kapali,
giivenli ortamlar i¢inde tutulur.

Kullanic1 gizli anahtarlar1 sadece kullanicinin kendi sorumlulugu altindaki akilli kart icinde
saklanir. Sertifika Hizmet Saglayicisi kullanicilara ait gizli anahtarlarin bir kopyasini kendi
sisteminde higbir sekilde tutmaz
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6.2.3 Gizli Anahtarin Yedeklenmesi

Sertifika Hizmet Saglayicisi’na bagl kok ve alt kok sertifikalarin gizli anahtarlarinin
yedekleri yetkisiz kisilerin erisimine kapali glivenli ortamlarda tutulur. Ancak kullanicilara
ait gizli anahtarlar kesinlikle yedeklenmez.

6.2.4 Gizli Anahtara Erisim Metodu

Gizli anahtar sifreli dosya icinde saklanir. Gizli anahtarin kullanilabilir duruma gelmesi
ancak bu sifrenin bilinmesi ile miimkiin olur.

6.2.5 Gizli Anahtara Erisimin Kesilme Metodu

Gizli anahtarin gilivenliginin  korunmast acisindan kullanimindan sonra erisimi
kesilmektedir.

6.2.6 Gizli Anahtarim Yok Edilmesi

Gizli anahtarlar kullanim siirelerinin sona ermesinden sonra, kayitli oldugu sistemden
giivenli ve kesin yontemlerle silinerek yok edilir.

6.3 Anahtar Cifti Yonetimi ile Tlgili Diger Konular

6.3.1 Acik Anahtarin Arsivlenmesi

Acik anahtarlar sertifikalarin iginde Sertifika Hizmet Saglayicisi bilgi deposunda
arsivlenir.

6.3.2 Acik ve Gizli Anahtarin Kullanim Siireleri

Sertifika Hizmet Saglayicisi kok/alt kok sertifikalar1 ve kullanict sertifikalari ile ilgili gizli
anahtarlar, anahtarlarin teknik giivenlik siirelerinden daha kisa siireler icinde kullanilirlar.
Anahtarlarin  teknik giivenlik siireleri o gilinkii teknolojinin imkanlarina gore
degisebildiginden bu siireler gerekli goriildiikce yeniden gozden gegirilir. Bu giinkii
teknoloji gdz Oniine alinarak belirlenen anahtar kullanim siireleri SUE dokiimaninda
belirtilmistir.

6.4 Erisim Sifreleri

6.4.1 Erisim Sifrelerinin Uretimi

Sertifika Hizmet Saglayicisi sistemi veya kullanicilar i¢in iiretilen erisim sifreleri tahmin
edilemez nitelikte, sadece yetkisi olan kisinin erisebilecegi giivenlik onlemlerinin alindig:
yontemlerle olusturulurlar.

6.4.2 Erisim Sifrelerinin Korunmasi
Sertifika Hizmet Saglayicisi sistemi i¢in iiretilen erisim sifreleri sadece yetkili kisiler
tarafindan bilinmektedir.

Kullanicilara ait erisim sifreleri iretildigi an kapali zarfa basilir ve kopyasi sistemde
tutulmaz.

6.5 Bilgisayar Giivenlik Kontrolleri

Sertifika Hizmet Saglayicisi sisteminde uygulanan bilgisayar giivenlik kontrolleri PKI
teknolojisine dayanan, ayrintilar1 SUE dokiimaninda verilen yontemlerle yapilmaktadir.
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6.6 Yasam Dongiisii Teknik Kontrolleri

6.6.1 Giivenlik Yonetimi Kontrolleri
Sertifika Hizmet Saglayicisi sistem konfigiirasyonu iizerinde yapilacak biitiin degisiklik ve
yenilemeler uygun bir sekilde dokiimante edilerek kontrol altinda tutulmaktadir.

Sistem giivenligi, sistem erisim iizerindeki yetkilendirmelerle kontrol edilmektedir. Bu
sekilde, sisteme yapilmaya c¢aligilan yetkisiz miidahalelerin saptanabilecegi bir mekanizma
kurulmus durumdadir.

6.7 Ag Giivenlik Kontrolleri

Sertifika Hizmet Saglayicisi’na bagli bulunan Sertifika Yonetim ve Kayit Birimleri’nde
tiim sistem bilesenlerinin giivenligi giincel ag giivenlik kontrolleri ile saglanmaktadir.
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7 SERTIFIKA VE SERTIFIKA iPTAL LiSTESI PROFIiLLERI
7.1 Sertifika Profili

7.1.1 Siiriitm Numarasi
Sertifika Hizmet Saglayicis1 X.509 v3 sertifika standardini destekler.

7.1.2 Sertifika Uzantilar:

Sertifikanin PKI Uygulama Sistemi i¢inde kullanimi sirasinda gerekli olan uzantilarin
tamami Sertifika Hizmet Saglayicisi tarafindan desteklenir.

7.1.3 Algoritma Nesne Tanimlayicilar:

Sertifika Hizmet Saglayicist sisteminde kullanilan algoritmalarin nesne tanimlayicilar
sertifikalarin igeriginde belirtilmektedir.

7.1.4 Tsim Bicimleri
Uretilen kok ve alt kok sertifikalar SPK’nin, sertifika kullanicilarma ait sertifikalar ise

kisilerin X.500 formatindaki ayirt edilebilir adlarini igermektedir.
7.1.5 lIsim Kisitlar

Kok ve alt kok sertifikalar ile kullanicilara ait sertifikalarin i¢inde yer alacak isim alanlari
ve isim alanlar ile ilgili kisitlar SUE dokiimaninda belirtilmektedir.

7.2 Sertifika iptal Listesi Profili

Sertifika Hizmet Saglayicist sisteminde olusturulan sertifika iptal listeleri X.509 v2
sertifika iptal listesi standardin1 destekler.
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8 DOKUMAN YONETIMIi

8.1 Dokiiman Degisim Prosediirleri

Si*de yapilan degisiklikler SPK’nin onayna tabidir. SI dokiimani herkesin erisimine agik
bulunan asagidaki web adresinden yayimlanmaktadir:
http://kap.bilten.tubitak.gov.tr/SiSue/SPK_Si.pdf

Bu SI dokiimanina yapilabilecek degisiklikler ekleme ve degistirme seklinde olabilecegi
gibi, SPK, SI dokiimaninin tamamen yenilenmesine de karar verebilir.

8.2 Yayin ve Duyuru Politikalar1

SI dokiimaninda yapilan degisiklikler Sertifika Hizmet Saglayicisi’nin ilgili web sitesi
tizerinden yayimlanarak tiim PKI Uygulama Sistemi bilesenlerine duyurulur.

8.3 Sertifika Uygulama Esaslar1 Onay Prosediirleri
SUE’nin bu Si dokiimanina uygunlugu, SPK tarafindan onaylanr.
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